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Revogada pela Resolugdo n° 340/2023 023656/19-00.09

PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR

RESOLUCAO N° 298, DE 4 DE AGOSTO DE 2021

Dispoe
sobre a
Politica de
Privacidade,
Seguranca
Cibernetica e
Gestdo de
Dados
Abertos na
Justica
Militar da
Unido.

O SUPERIOR TRIBUNAL MILITAR, no uso das atribui¢cdes que lhe sdo conferidas pelo Regimento
Interno do Superior Tribunal Militar, e

CONSIDERANDO que a seguranca da informagdo ¢ multidisciplinar e ndo deve estar limitada a
tecnologia da informacao;

CONSIDERANDO as recomendacgdes relativas a governanga de Tecnologia da Informacgdo - TI, a
seguranga da informacgdo e a preservacdo da informagdo do Tribunal de Contas da Unido e do Conselho Nacional de
Justica;

CONSIDERANDO que ¢ imprescindivel garantir a seguranga cibernética da Justiga Militar da Unido;

CONSIDERANDO a importincia de se estabelecer objetivos, principios e diretrizes de seguranca da
informacgdo, alinhados as recomendagdes constantes da norma NBR ISO/IEC 27001:2013, que trata da seguranca da
informacao;

CONSIDERANDO o que dispde a Lei n° 13.709, de 14 de agosto de 2018, com a redagdo dada pela
Lein® 13.853, de 8 de julho de 2019, sobre a prote¢do de dados pessoais;

CONSIDERANDO a Lei n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

CONSIDERANDO a Resolugdo n° 240, de 19 de abril de 2017, que regulamenta a Lei n° 12.527, de
18 de novembro de 2011, na Justiga Militar da Unido e da outras providéncias;

CONSIDERANDO a Resolugdo n°® 222, de 3 de fevereiro de 2016, que institui a Politica de Seguranga
da Informacdo e Comunica¢do da Justica Militar da Unido e da outras providéncias;

CONSIDERANDO a Resolugdo n° 265, de 6 de junho de 2019, que institui a Politica de Gestao
Documental da Justica Militar da Unido (JMU);

CONSIDERANDO a necessidade de estabelecer diretrizes para a gestdo de identidades e credenciais
visando ao controle de acesso aos sistemas, equipamento de tecnologia da informagao e servigos;

CONSIDERANDO a importancia de instituir uma politica interna de dados abertos;

CONSIDERANDO a necessidade de se estabelecer acdes em caso de riscos e incidentes quanto
a seguranga cibernética;

CONSIDERANDO que, para contemplar aspectos fundamentais para o desenvolvimento da politica
sobre a area da seguranga cibernética, sera necessario abordar aspectos da Seguranga da Informac@o, area sistémica e
mais abrangente;

CONSIDERANDO a deliberacdo do Plenario na 11* Sessdo Administrativa, realizada em 4 de agosto
de 2021, ao apreciar o Expediente Administrativo n°® 22/2021;
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RESOLVE:

Art. 1° Instituir a Politica de Privacidade, Seguranga Cibernética e Gestdo de Dados Abertos na Justiga
Militar da Unido, na forma do Anexo I.

Paragrafo unico. A Politica de Privacidade, Seguranca Cibernética e Gestdo de Dados Abertos tem por
objetivos preventivos a protecdo e a preservacdo dos dados, da infraestrutura tecnologica, dos processos e documentos
produzidos, recebido e custodiados, no ambito da Justica Militar da Unido (JMU), de modo a prevenir e mitigar a
ocorréncia de vulnerabilidades, sendo aplicavel em qualquer meio ou suporte.

Art. 2° Todos os procedimentos referentes a Privacidade, Seguranga Cibernética ¢ Gestdo de
Dados Abertos deverao ser publicados em veiculo interno da Justica Militar.

Art. 3° Ficam revogados:

I - a Resolugdo n°® 194, de 28 de agosto de 2013;

II - a Resolugdo n° 222 de 3 de fevereiro de 2016;
III- a Resolugdo n® 226 de 24 de agosto de 2016; e
IV - 0 Ato Normativo n° 137, de 12 de maio de 2015.

Art. 4° Esta Resolugdo entra em vigor na data de sua publicagao.

Gen Ex LUIS CARLOS GOMES MATTOS
Ministro-Presidente

POLITICA DE PRIVACIDADE, SEGURANCA CIBERNETICA E GESTAO DE DADOS ABERTOS NA
JUSTICA MILITAR DA UNIAO

ANEXO

APRESENTACAO

Esta politica tem carater estratégico e deve ser atendida por todos os niveis hierarquicos, visando a
eficacia na prote¢do das informagdes e destina-se a estabelecer as diretrizes e os principios da seguranca cibernética, da
privacidade e dos dados abertos. Tem por objetivo nortear a implementagdo de medidas de proteg¢do, que deverdo ser
aplicadas as informagdes que tém valor, independentemente de seu suporte material ou tecnoldgico - ativo de informacgao.

CAPITULO 1

Secdo I

Das Disposi¢des Preliminares

Art. 1° Para os efeitos desta Resolugdo consideram-se:

I - acessibilidade: garantia de que pessoa fisica ou determinado sistema, 6rgdo ou entidade autorizados
obtenham acesso a informacdo e aos arquivos correspondentes sempre que necessitarem, respeitando-se a legislagdo em
vigor;

II - ativo critico de informacdo: toda e qualquer informacdo ou sistema de dados, que tenha valor

fundamental para a gestdo de processos ou de pessoas, cujo acesso ou destruicdo possam causar danos ou prejuizos
a Justica Militar da Unido;

IIT - autenticidade: qualidade da informacao que foi produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema e que esta livre de adulteragdo ou qualquer outro tipo de corrupgéo;
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IV - cadeia de custdédia: ininterrupta manutencdo da custodia de dados e documentos - desde o seu
produtor até o seu legitimo sucessor - pela qual se assegura que sdo os mesmos desde suas gé€neses, ndo sofreram nenhum
processo de adulteracdo indevido e, portanto, sdo auténticos, por meio de registros de controles, transferéncias, andlises e
disposicao de evidéncias fisicas ou eletronicas, atestados em metadados padronizados, que asseguram o historico de
alteracdes e guarda dos dados e documentos;

V - ciclo de vida dos dados: todas as etapas de manuseio dos dados, desde o surgimento na institui¢ao
até sua destinagdo final - o respectivo descarte ou guarda e manuten¢ao permanentes;

VI - confidencialidade: propriedade de que a informag@o ndo esteja disponivel ou revelada a pessoa
fisica, ao sistema, ao 6rgdo ou a entidade nao autorizados e credenciados;

VII - controlador: pessoa juridica de direito publico a quem compete definir todas as a¢des relativas ao
tratamento dos dados pessoais;

VIII - custodiante dos ativos de informagdo: qualquer individuo, 6rgdo ou unidade administrativa que
tenha a responsabilidade formal de proteger um ou mais ativos de informagdo, sendo o responsavel por aplicar os niveis
de controles de seguranga, em conformidade com as exigéncias de seguran¢a da informagdo, determinadas pelo
proprietario dos ativos de informagao;

IX - dados abertos: conjunto de dados governamentais produzidos, coletados ou custodiados por
autoridades publicas e disponibilizados em formato aberto, que podem ser utilizados, reutilizados e redistribuidos por
qualquer pessoa sem restrigdes de direito de autor, patente ou outro mecanismo de controle e que estejam sujeitos as
exigéncias de citagdo das fontes;

X - disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgdo ou entidade;

XI - documento: unidade de registro de informagao, em qualquer suporte ou formato;

XII - encarregado pelo tratamento dos dados pessoais: pessoa fisica ou juridica responsavel por, dentre
outras atribuic¢des, realizar a comunicacdo entre a Autoridade Nacional de Prote¢do de Dados e o Controlador, bem como
conhecer detalhadamente todo o tratamento efetivado de dados pessoais na institui¢do;

XII - file server: computador conectado a uma rede que fornece um local para acesso ao disco
compartilhado, armazenamento de arquivos de computador, como texto, imagem, som, video, que podem ser acessados
pelas estagdes de trabalho que sdo capazes de alcangar o computador que compartilha o acesso por meio de uma rede de
computadores;

XIV - informag¢do: dados utilizados para producdo e transmissdo de conhecimento, contidos em
qualquer meio, suporte ou formato;

XV - integridade: qualidade da informag¢do ndo modificada ou destruida, inclusive quanto a origem,
transito e destino;

XVI - malware: co6digo ou programa maliciosos, software nocivo, software mal-intencionado destinado
a infiltrar-se em um sistema de computador alheio de forma ilicita, com o intuito de causar danos e alteragdes;

XVII - operador: pessoa fisica que realiza o tratamento em nome do controlador, em todas as instancias
da institui¢do ou no ambito de contratos ou instrumentos congéneres firmados com ele;

XVIII - segurancga cibernética: seguranga fisica e protecdo de dados pessoais, institucionais, além de
ativos de tecnologia da informacdo de forma geral;

XIX - seguranga da informacdo: conjunto de medidas e acdes necessdrias por garantir que a
autenticidade, a confidencialidade, a integridade e a disponibilidade das informac¢des de uma organizagdo ou individuo
foram preservadas;

XX - sistema de negocios: conjunto de tecnologias que se relacionam, coletando, armazenando,
processando e apresentando informagdes a determinados usudrios, que as acessam por meio de um mecanismo de
autenticacdo em um sistema informatizado, como objetivo maior de apoiar e/ou viabilizar a execugdo de processos de
negocios, bem como a tomada de decisdes em uma organizagao;

XXI - tratamento da informacdo: conjunto de agdes referentes a producdo, recep¢do, classificagéo,
utilizacdo, acesso, reproducdo, transporte, transmissdo, distribui¢do, arquivamento, armazenamento, avaliacdo,
destinagdo, eliminagdo ou controle da informagao;

XXII - trojan: programa que acessa o computador ou aplicativo disfar¢ado de programa comum e
legitimo que permite que seu computador seja controlado remotamente e/ou seja utilizado como meio para invasdes ao
ambiente interno de uma Organizagdo;

XXIII - transparéncia ativa: principio que exige de oOrgdos e entidades publicas a divulgagdo de
informagdes de interesse geral, independentemente de terem sido solicitadas;

XXIV - usuéario de Tecnologia da Informagdo e Comunica¢do - TIC: qualquer usuéario que utiliza
recursos de Tecnologia da Informagao da Justiga Militar da Unido.
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Secao II
Das Finalidades

Art. 2° A seguranga cibernética abrange aspectos fisicos, tecnoldgicos e humanos e orienta-se pelos
principios de autenticidade, confidencialidade, disponibilidade e integridade e pelas seguintes regras:

I - acdes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade operacional
e a continuidade da prestacgdo jurisdicional e administrativa dos érgdos do Poder Judiciario;

IT - acdes de planejamento, de sistematizagdo e de normatizagdo sobre temas atinentes a seguranca
cibernética;

III - agdes de comunicacdo, de conscientizacdo, de formacdo de cultura e de direcionamento
institucional com vistas a seguranga cibernética;

IV - acdes de formagdo académica, formacdo técnica, qualificacdo e reciclagem de profissionais de
profissionais que atuam de forma direta ou indireta na area de seguranca cibernética e da informagao;

V - contribuir para a seguran¢a do individuo, da sociedade e do Estado, por meio de a¢des de seguranga
cibernética, observados os direitos e as garantias fundamentais;

VI - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldégico e de inovagdo
relacionadas a seguranca cibernética;

VII - fomentar a formagdo e a qualificagdo dos recursos humanos necessarios a area de seguranca
cibernética;

VIII - fortalecer a cultura de seguranca cibernética no ambito da Justi¢a Militar da Unido;
IX - aprimorar o nivel de maturidade em seguranga cibernética na Justica Militar da Unido;
X - orientar acdes relacionadas:

a) a gestdo em seguranga da informagao;

b) a seguranga da informacao das infraestruturas criticas;

¢) ao tratamento das informagdes com restrigoes de acesso;

d) a prote¢do dos dados pessoais e dos dados pessoais sensiveis, em conformidade com legislagdo
especifica;

) a prevencao, ao tratamento e a resposta a incidentes cibernéticos;
f) a gestdo e operacdo de equipe de tratamento e resposta a incidentes cibernéticos;
g) ao estabelecimento dos niveis de maturidade em seguranca cibernética; e

h) ao estabelecimento de processo transparente de comunicagdo e respostas a incidentes entre o poder
publico e a sociedade.

Secao III

Das Diretrizes

Art. 3° As diretrizes basicas da Politica de Privacidade, Seguranca Cibernética e Gestdo de Dados
Abertos devem ser divulgadas em todas as unidades administrativas da JMU, garantindo que todos tenham consciéncia da
Politica e a pratiquem.

Art. 4° Programas continuados de conscientiza¢do sobre a seguranca cibernética serdo implementados
assegurando que todos os usudrios sejam informados sobre a exigéncia de garantir acesso a informac¢do como regra geral
e sobre os potenciais riscos de seguranga e o tipo de tratamento a que estdo submetidas as informagdes de carater sigiloso
ou restrito.

Art. 5° Os processos e os procedimentos para garantir a privacidade seguem as seguintes diretrizes:
I - levantamento e mapeamento dos fluxos dos dados pessoais tratados na Justi¢ca Militar da Unido;

II - verificagdo da conformidade do tratamento com o previsto na Lei Geral de Protecdo de Dados
(LGPD);

IIT - definicdo do modo de prestar as informagdes sobre o tratamento de dados pessoais;

IV - definicdo do ciclo de vida das informagdes pessoais e da necessidade de consentimento para
utilizacdo de dados pessoais em ambito administrativo da Justica Militar da Unido.
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CAPITULO 11

Secao I

Da Privacidade e Da Prote¢do Dos Dados Pessoais

Art. 6° O tratamento de dados pessoais, inclusive nos meios digitais, na Justiga Militar da Unido sera
realizado pelos seguintes agentes:

I - Controlador e Controlador Adjunto
1I - Encarregado
IIT - Operador

Art. 7° O exercicio da fun¢do de Controlador e Controlador Adjunto ¢ atribuido, respectivamente, ao
Ministro-Presidente e ao Ministro Vice-Presidente no seu oficio de Ministro-Corregedor.

§ 1° Os Controladores serdo assessorados pelo Comité Executivo de Privacidade, Seguranga Cibernética
e Dados Abertos, e os servidores e colaboradores que exercam atividade de tratamento de dados pessoais na instituicdo ou
terceiros, em contratos e instrumentos congéneres firmados com a JMU.

§ 2° O Controlador Adjunto atuara em substituicao legal do Controlador.

Art. 8° A fun¢@o de Encarregado sera exercida pelo Ministro-Ouvidor.

Art. 9° O exercicio da fung¢do de Operador sera exercido:

I - pelo Diretor-Geral;

II - pelos diretores no Superior Tribunal Militar e na primeira instincia pelos diretores de secretaria;
III - pelos coordenadores;

IV - pelos supervisores e chefes de nicleos.

§ 1° Devera ser desenvolvida metodologia de controle do tratamento de dados pessoais, que permita a
revisdo do fluxo dos dados.

Art. 10. Compete ao Controlador e ao Controlador Adjunto:

I - realizar a governanga e fornecer as instru¢des para a politica de privacidade dos dados pessoais;

II - determinar a capacitacdo dos operadores, para que atuem com responsabilidade, critério e ética;

III - ordenar a observancia das instru¢des e das normas sobre a matéria na JMU; e

IV - determinar a permanente atualizacao desta Politica e o desenvolvimento dos respectivos programas.
Art. 11. Compete ao Encarregado:

I - ser o canal de comunicagdo entre a Justiga Militar da Unido e:

a) o titular de dados pessoais;

b) a Autoridade Nacional de Prote¢ao de Dados Pessoais.

II - prestar esclarecimentos, realizar comunicagdes, orientar operadores e contratados sobre as praticas
adotadas ou a serem adotadas para garantir a protecao dos dados pessoais;

IIT - determinar a publicidade da dispensa de consentimento para o tratamento de dados pessoais;

IV - receber as reclamacgdes dos titulares quanto ao tratamento de seus dados, respondé-las e tomar
providéncias para sanar os desvios;

V - deter amplo e so6lido conhecimento sobre a legislagdo de protecdo de dados pessoais e normas
correlatas;

VI - realizar o atendimento dos titulares de dados pessoais internos e externos a JMU;

VII - manter a comunicagdo sobre o tratamento de dados pessoais com as autoridades internas e
externas;

VIII - apoiar a implementagdo e a manutengdo de praticas de conformidade a legislagdo sobre o
tratamento de dados pessoais;

IX - estabelecer campanhas educativas no 6rgéo sobre o tratamento de dados pessoais;
X - responder a incidentes no tratamento de dados pessoais.

Art. 12. Compete aos Operadores em todos os niveis:
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I - documentar as operagdes que lhe cabem realizar durante o processo de tratamento de dados pessoais;
II - proteger a privacidade dos dados pessoais desde seu ingresso na JMU;
IIT - descrever os tipos de dados coletados;

IV - utilizar metodologia de coleta dos dados pessoais que considere a minimizagdo necessaria para
alcangar a finalidade do processo.

Art. 13. O Controlador e os Operadores respondem solidariamente por todo tratamento inadequado dos
dados pessoais dos quais resulte, dentre outros, prejuizo ao titular e comprometimento da confiabilidade da JMU.

Art. 14. Os orgdos da Justiga Militar da Unido poderdo realizar o tratamento minimo dos dados
pessoais, necessario e imprescindivel a garantia do interesse publico e a execugdo de suas fungdes jurisdicional e
administrativa.

Art. 15. O Superior Tribunal Militar devera publicar em lugar de facil acesso e visualizagdo em
seu portal na internet:

I - as hipoteses que fundamentam a realizag@o do tratamento de dados pessoais;

II - a previsdo legal, a finalidade e os procedimentos para tratamento de dados pessoais;
III - a identificacdo do Controlador e o contato de correio eletronico;

IV - 0 nome do Encarregado e o contato de correio eletronico;

V - as responsabilidades dos Operadores envolvidos no tratamento e os direitos do titular com mengéo
expressa ao art. 18 da LGPD.

Art. 16. O tratamento dos dados pessoais devera ser realizado durante todo o ciclo de vida dos
documentos.

Secdo II
Das Penalidades

Art. 17. O descumprimento das disposi¢des constantes nesta Politica e nas normas complementares
sobre seguranca cibernética e da informacao, privacidade e dados abertos caracteriza infracdo funcional, a ser apurada em
processo administrativo disciplinar, sem prejuizo das responsabilidades penal e civil.

CAPITULO 111

Secdo I

Da Estrutura Da Seguranga Cibernética e Da Informagao

Art. 18. A seguranga cibernética e da informagdo ¢ baseada em trés fundamentos:

I - seguranca fisica: baliza a defini¢do das politicas e procedimentos que tratam dos controles de acesso
a dados, informacdes, processos e documentos em quaisquer suportes, nato-digitais ou digitalizados e a equipamentos de
informatica de propriedade da JIMU;

IT - seguranga dos recursos humanos: visa garantir que quaisquer pessoas que tenham vinculo
estatutario, funcional, contratual ou processual com a JMU entendam suas responsabilidades e atuem em consonancia
com os preceitos da politica corporativa de seguranga cibernética e da informagdo, para que o risco de furto, fraude ou
mau uso de informagdes seja limitado ou reduzido;

III - seguranga logica: forma como os ativos de tecnologia sdo protegido, por softwares ou regras de
restricdes de acesso, como prote¢do contra ataques, prote¢do de sistemas contra erros ndo intencionais, como remog¢ao
acidental de importantes arquivos de sistema ou aplicagdo, ¢ de prevengdo e protecdo contra ataques cibernéticos, virus
e malware.

Art. 19. A Politica de Privacidade, Seguranca Cibernética e Gestdo de Dados Abertos ¢ composta pelos
seguintes temas:

I - classifica¢do da informagao;

IT - gestdo de riscos de seguranga da informacao;

IIT - gestdo de incidentes em seguranga da informagao;
IV - garantia e controle de acesso a informagao;

V - seguranca da informagdo em recursos humanos;
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VI - gestao de equipamentos de informatica;

VII - gestdo de ativos e servigos de tecnologia da informagdo e comunicagao;

VIII - gestdo de copias de seguranca;

IX - gestdo de dispositivos moveis no trabalho remoto;

X - analise critica da seguranga da informacao;

XI - protegao de dados pessoais;

XII - capacitacdo e conscientizacdo em seguranc¢a da informacao;

XIII - gestao de dados abertos; e

XIV - acdo de governanga cibernética para elevar o nivel de seguranca da infraestrutura criticas.

Paragrafo tnico. Os temas listados no caput, e outros que venham a surgir, serdo definidos em
normativos especificos a serem estruturados e monitorados, de forma a permitir sua melhoria continua.

Secgao II

Do Uso Dos Recursos De Tecnologia Da Informacgéo

Art. 20. Os recursos de tecnologia da informacdo disponibilizados aos usuarios de Tecnologia da
Informag¢do e Comunicagdo (TIC) destinam-se ao atendimento das necessidades do servi¢o, das necessidades
informacionais da JMU e a transparéncia ativa respeitando a legislag@o vigente.

§ 1° Para fortalecer as agdes de governancga cibernética, deve-se estabelecer um sistema de gestdo em
seguranga da informag@o baseado em riscos.

§ 2° E proibida a utilizagio dos recursos de tecnologia da informagio disponibilizados pela Justi¢a
Militar da Unido para acesso, guarda e divulgagdo de material incompativel com o ambiente do servigo, que viole direitos
autorais, ou que infrinja a legislagdo vigente.

§ 3¢ Fica proibido o armazenamento no file server da JMU de arquivos para uso pessoal, os quais nao
possuem relagdes com as atividades institucionais que desempenham ou com as competéncias dos orgaos da JMU,
independentemente de formato de criacdo ou armazenamento, incluindo filmes, videos, musicas, apostilas, livros,
fotografias, entre outros.

§ 4° E vedada a instalagio de recursos de tecnologia da informagio que ndo tenham sido homologados
ou adquiridos pela JIMU.

Art. 21. Aos usuarios de TIC serdo fornecidos mecanismos de identificacdo, autenticacao e autorizacao
baseados em login e senha e/ou certificac¢do digital, de uso pessoal e intransferivel, vedada sua divulgacao a terceiros.

Art. 22. Todas as operagdes realizadas com uso dos recursos de tecnologia da informacdo poderdo
ser registradas para fins de auditoria tecnolégica.

Secdo III

Da Conformidade

Art. 23. Devem ser adotados procedimentos apropriados para garantir a conformidade e o respeito as
exigéncias legais quanto ao uso, a disponibilizagdo e a disseminacdo de informacdes publicas ou protegidas, tais como
dados pessoais relativos a intimidade, a vida privada, a honra e a imagem, de propriedade intelectual, direitos autorais,
segredos comerciais e de industria, patentes e marcas registradas ou aquelas classificadas como sigilosas.

Art. 24. Os sistemas de informagdes, além de disponibilizar os registros em prazos e formatos que
atendam as exigéncias legais, devem garantir autenticidade, integridade, disponibilidade, originalidade, organicidade,
unicidade, fidedignidade, imparcialidade, ndo repudio e, quando for o caso, confidencialidade das informagdes.

Art. 25. Sera implementada a gestdo de usudrios de sistemas informatizados composta de:
I — gerenciamento de identidades;

II — gerenciamento de acessos; e

IIT — gerenciamento de privilégios.

Paragrafo unico. A gestdo de usuarios sera disciplinada por Ato Normativo do Presidente, que definira
o padrdo a ser adotado para utilizagdo de credenciais de login Unico e interface de interagdo dos sistemas, com o objetivo
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de uniformizar e garantir a experiéncia Unica de interagdo com os sistemas judiciais.

Secao IV

Dos Ativos De Informagdo e Da Gestdao De Riscos

Art. 26. O plano de gestdo de riscos da segurancga cibernética alinha-se a politica de gestdo de riscos da
Justica Militar da Unido.

§ 1° Cada unidade administrativa e 6rgdo deve identificar todos os seus ativos bem como manter e
estruturar um inventario de ativos de informacao criticas, tendo em vista a gestdo de riscos de seguranca cibernética e da
informacao.

§ 2° O inventario deve documentar e classificar a importancia do ativo para o negécio, o impacto para as
atividades finalisticas em caso de comprometimento e¢ a estratégia que permita a recuperagdo do ativo em caso de
desastre.

§ 3° Todos os ativos criticos devem ter um proprietario formalmente designado.

§ 4° O proprietario dos ativos de informacdo ¢ a parte interessada do 6rgdo ou unidade administrativa,
ou individuo legalmente instituido por sua posi¢do e cargo, o qual é responsavel por:

I - assegurar que as informagdes e os ativos associados com os recursos de processamento da
informagdo estejam adequadamente classificadas em termos do seu valor, requisitos legais, sensibilidade e criticidade
para evitar modificagdo ou divulgacdo ndo autorizada, segundo a Resolugdo n°® 240, de 19 de abril de 2017;

II - delegar formalmente as tarefas de rotina de gestdo da informag@o a um custodiante.

§ 5° Os riscos da informagdo devem ser adequadamente gerenciados por atividades de controles
internos.

§ 6° As regras para o uso das informagdes, dos ativos associados com a informagdo e dos recursos de
processamento da informagao devem ser identificadas, documentadas e implementadas.

§ 7° Os usudrios que t€m acesso aos ativos da JMU devem cumprir os requisitos de seguranca
associados a informagao e aos recursos de processamento.

§ 8° A definicdo e a publicagdo do programa de gerenciamento de riscos do tratamento de dados
pessoais na Justica Militar da Unido € responsabilidade do Comité Executivo de Privacidade, Seguranca Cibernética e
Dados Abertos (CESDA).

§ 9° Para elevar o nivel de seguranca das infraestruturas criticas, adotar-se-a as seguintes critérios:

I - estabelecer todas as agdes que possibilitem maior eficiéncia, ou seja, capacidade de responder de
forma satisfatoria a incidentes de segurancga, permitindo a continua prestagdo dos servicos essenciais a cada 6rgao;

II - instituir e manter Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR);

IIT - elaborar e aplicar processo de resposta e tratamento a incidentes de seguranca cibernética que
contenha, entre outros, procedimento de continuidade do servi¢o prestado e seu rapido restabelecimento, além de
comunicacdo interna e externa;

IV - utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias coletados em
diversas fontes de ativos de informagdo e de acdes de usudrios, permitindo automatizar agdes de seguranca e oferecer
inteligéncia a analise de eventos de seguranca;

V - utilizar tecnologia que permita a inteligéncia em ameacas cibernéticas em redes de informagao;
especialmente em foruns, inclusive da iniciativa privada e comunidades virtuais da internet;

VI - providenciar a realizacdo de copias de seguranca atualizadas e segregadas de forma automatica em
local protegido, em formato que permita a investigagdo de incidentes;

VII - elaborar requisitos especificos de segurancga cibernética relativos aos ativos sob sua jurisdi¢do,
incluindo ambientes centralizados, endpoints, equipamentos intermediarios ou finais conectados em rede ou a algum
sistema de comunicac¢ao, inclusive computadores portateis e telefones celulares;

VIII - elaborar requisitos especificos de seguranga cibernética relacionados com o trabalho remoto;

IX - adotar praticas e requisitos de seguranga cibernética no desenvolvimento de novos projetos, tais
como dupla verificagdo do acesso externo;

X - realizar, a0 menos semestralmente, avaliacao e testes de conformidade em seguranca cibernética de
forma a aferir a eficacia dos controles estabelecidos;

XI - realizar pratica em gestdo de incidentes e efetivar o aprimoramento continuo do processo; e
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XII - estabelecer troca de informagdes e boas praticas com outros membros do poder ptblico em geral e
do setor privado com objetivo colaborativo.

SECAOV
Do Plano De Continuidade

Art. 27. Os procedimentos que garantam a continuidade e a recuperacdo do fluxo de informacgdes
devem ser mantidos e atenderdo aos seguintes objetivos:

I - avaliar em regime emergencial, as consequéncias de desastres, falhas de seguranca e perda de
Servicos;

I - contingenciar e recuperar o funcionamento normal dentro de periodos de tempo determinados;
III - recuperar tempestivamente as opera¢des consideradas vitais.

Art. 28. Compete ao Comité Executivo de Privacidade, Seguranga Cibernética e Dados Abertos
consolidar, monitorar e revisar periodicamente o plano de continuidade em regulamento especifico.

Paragrafo tnico. As unidades administrativas e 6rgdos da Justica Militar da Unido ficam obrigados a
apresentar o plano de continuidade de sua area e um relatério anual de monitoramento.

Secao VI

Gerenciamento De Crises e Incidentes Cibernéticos

Art. 29. Fica criado o Comité de Crises e Incidentes Cibernéticos, formado pela composicao do Comité
de Governanga de Tecnologia da Informagdo ¢ Comunicacdo ¢ do Comité Executivo de Privacidade, Seguranca
Cibernética e Dados Abertos (CESDA).

§ 1° As reunides do Comité de Crises e Incidentes Cibernéticos ocorrerdo em local especifico seguro
e com recursos estabelecidos para gerir as situagdes de crise.

Art. 30. A gestdo de incidentes em seguranca cibernética e da informag@o tem por objetivo assegurar
que fragilidades e incidentes em seguranga cibernética sejam identificados, para permitir a tomada de ag¢ao corretiva em
tempo habil.

§ 1° Detectados eventuais incidentes cibernéticos que coloquem em risco a seguranga cibernética, fica a
Diretoria de Tecnologia da Informacdo autorizada a desligar todos os servicos de tecnologia da informagdo e
comunicacao.

§ 2° Magistrados, servidores e quaisquer colaboradores da JMU sdo responsaveis por:

I - informar imediatamente ao Comité Executivo de Privacidade, Seguranca Cibernética e Dados
Abertos os incidentes com a seguranga cibernética a que tenham dado causa, de que tenham ciéncia ou suspeita;

II - colaborar na respectiva area de competéncia, com a identificagdo e o tratamento de incidentes, em
seguranca da informacao.

Art. 31. As violagdes de seguranca devem ser comunicadas e registradas, e esses registros analisados
periodicamente, com o propoésito de carater corretivo, legal e de auditoria.

Art. 32. Em caso de incidente cibernético, o Comité de Governanga de Tecnologia da Informagdo e
Comunicagdo instituira formalmente o Comité de Investigagao para Ilicitos Cibernéticos, baseados no relatério do Comité
de Crises e Incidentes Cibernéticos.

§ 1° O Comité de Investigacdo para llicitos Cibernéticos estabelecera os procedimentos bésicos para
coleta e preservagdo de evidéncias.

§ 2° O Presidente do Comité de Governanca de Tecnologia da Informagdo e Comunicagdo comunicara
de imediato ao 6rgao de policia com atribui¢@o para apurar os fatos.

§ 3° Representantes da area atingida pelo incidente cibernético compord o Comité de Investigacdo para
Ilicitos Cibernéticos.

Se¢ao VII

Da Preservacao Digital De Documentos
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Art. 33. A preservacdo digital engloba todos os dados e documentos arquivisticos nato-digitais ou
digitalizados, administrativos ou judiciais, produzidos ou recebidos pela Justica Militar da Unido em decorréncia de suas
atividades.

Paragrafo anico. Os documentos arquivisticos digitais sdo:

I - processos administrativos ou judiciais digitais;

II - informagdes arquivisticas produzidas nos sistemas de negocios do Tribunal;
IIT - gravacgdes digitais de som e imagem,;

IV - fotografias digitais;

V - paginas intranet e internet;

VI - bases de dados digitais;

VII - publicagdes digitais;

VIII - mensagens de correio eletrénico quando se tratar de assunto institucional.
Art. 34. A preservagdo digital tem como principios:

I - organizagdo e preservagdo dos documentos digitais ¢ de todos os seus componentes, de modo a
garantir a disponibilidade plena desses registros no futuro;

II - integridade e confiabilidade das informagdes custodiadas, de modo a garantir a seguranga dos
documentos e evitar a corrupcao e a perda de dados;

III - garantia de autenticidade dos documentos;

IV - respeito a propriedade intelectual;

V - observancia do sigilo e da restri¢do de acesso as informagdes sensivesis;

VI - transparéncia ativa;

VII - descricdo multinivel de documentos digitais avaliados como de guarda permanente;

VIII - avaliagdo arquivistica de acordo com o Plano de Classificacdo e Tabela de Temporalidade da
IMU.

Art. 35. Os objetivos da preservagdo digital sdo:

I - implantar repositdrio arquivistico digital confidvel — RDC-Arq, para receber, descrever, armazenar,
preservar e garantir o acesso continuo aos documentos arquivisticos digitais custodiados;

II - tornar publico o contexto de implantagdo da preservagdo digital, bem como os requisitos legais e os
normativos com os quais o Tribunal esta em conformidade;

IIT - fundamentar a definicdo dos procedimentos e as opgdes tecnoldgicas a serem adotadas no
tratamento da informacgao digital;

IV - divulgar as estratégias adotadas com relacdo a abordagem de preservacdo digital, de modo a
propiciar o seu aperfeicoamento continuo;

V - assegurar as condicdes adequadas ao pleno acesso a documentos digitais, pelo prazo
institucionalmente estabelecido e respeitado o Plano de Classificagdo e Tabela de Temporalidade da JMU;

VI - zelar pela cadeia de custodia de modo permanente, com o intuito de garantir a autenticidade dos
documentos digitais;

VII - contribuir para a cultura da gestdo de risco em seguranga da informagao;

VIII - promover o intercambio de informagdes e experiéncias com entidades publicas e privadas,
nacionais e internacionais, com vistas a constante atualizacdo e aperfeigoamento das normas e procedimentos de
preservacdo digital do Tribunal;

IX - fomentar a capacitagdo sistemdtica na area de preservagao digital;
X - estabelecer atributos e solugdo para o armazenamento no file server;
XI - permitir o acesso a informag¢ado de forma objetiva.

Art. 36. A produgdo, o recebimento e a captura de documentos digitais no ambito do Tribunal
obedecerao aos seguintes requisitos de preservagao digital:

I - classificagdo arquivistica dos documentos em sua origem, de acordo com as normas vigentes
referentes a gestdo documental;

II - registro do conjunto minimo de metadados descritivos de preservagdo dos documentos;
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IIT - observancia da padronizagdo de formatos de arquivos para documentos de guarda longa ou
permanente;

IV - migragdo de hardware, software, formato e metadados com informagdes técnicas que permitam
avaliar a qualidade da migragao;

V - observancia da cadeia de custddia e da cadeia de preservagdo digital;
VI - padronizagdo das midias de gravagdo e armazenamento;

VII - capacidade de migragcdo automatica de formatos, a fim de superar a obsolescéncia tecnologica e
digital, sem intervengdo manual, sem rompimento da cadeia de custodia e sem perda de autenticidade.

Art. 37. Os requisitos de preservacdo digital adotados e os padrdes e procedimentos operacionais
necessarios a sua implantacdo serdo normatizados pelo Plano de Preservacdo de Documentos Digitais (PPDD) e
amplamente divulgados, sendo oferecida aos interessados a devida orientacao técnica.

Art. 38. O Repositorio Arquivistico Digital Confidvel (RDC-Arq) sera composto de:

I - software de dados abertos que atenda as necessidades de preservacdo digital de processos e
documentos judiciais e administrativos;

I - procedimentos normativos e técnicos capazes de manter integros e auténticos os documentos digitais
nele custodiados, de modo a preserva-los e acessiveis pelo tempo necessario.

Art. 39. Somente serdo encaminhados e aceitos no RDC-Arq os documentos arquivisticos digitais
consolidados, em sua versdo final, ¢ que tenham sido submetidos a avaliagdo e selecdo documental pela Comissdo
Permanente de Avalia¢do e Apoio Técnico a Gestdo Documental da Justiga Militar da Unido (CPAT-JMU).

§ 1° Os documentos digitais de guarda permanente deverdo obrigatoriamente ser recolhidos ao RDC-
Arq e terdo prioridade de recursos em relacdo aos demais no repositorio.

§ 2° Os documentos arquivisticos digitais de guarda longa, ainda que ndo estejam destinados a guarda
permanente, serdo transferidos ao repositorio e nele mantidos pelos prazos estabelecidos na Tabela de Temporalidade.

§ 3° Os documentos digitais aceitos no RDC-Arq deverdo atender aos requisitos de acesso e recuperacio
integral de seu contetudo, de forma a serem lidos e compreendidos independentemente dos sistemas que os produziram.

§ 4° Os documentos digitais enviados a0 RDC-Arq deverdo constar de um pacote de informacdes que
identifique suas caracteristicas arquivisticas, em especial os metadados descritivos e administrativos.

§ 5° Os documentos digitais permanentes aceitos no RDC-Arq e seus respectivos pacote de informagdes
deverdo ter seu histdrico de producdo e de manutencdo e seus respectivos metadados preservados indefinidamente, por
meio da cadeia de custodia.

Secgdo VIII

Do Comité Executivo De Privacidade, Seguranga Cibernética e Dados Abertos

Art. 40. Fica criado o Comité Executivo de Privacidade, Seguranca Cibernética ¢ Dados Abertos
(CESDA).

§ 1° O Comité Executivo sera subordinado ao Diretor-Geral.

§ 2° O Comité Executivo serd composto por:

I - Diretor(a) de Documentagéo e Gestdo do Conhecimento, como Coordenador(a) Negocial;
II - Diretor(a) de Tecnologia da Informacao, como Coordenador(a) Técnico(a);

III - Diretor de Secretaria da Corregedoria;

IV - Coordenador(a) de Tecnologia;

V - Coordenador(a) de Apoio Jurisdicional,

VI - Coordenador(a) do Comité Executivo do SEI-JMU.

§ 3° O Comité Executivo sera o gestor institucional de seguranca da informacao.

§ 4° Nas auséncias e impedimentos legais do(a) Coordenador(a) Negocial, o(a) Coordenador(a)
Técnico(a) do Comité assumird as suas atribuicdes.

§ 5° Os demais membros do Comité, em suas ausé€ncias e impedimentos legais ou regulamentares,
conforme as necessidades serdo representados pelos seus substitutos automaticos.

§ 6° O Coordenador Negocial do Comité podera solicitar servidores de outras areas e convidados
externos para participar das reunides, em fun¢do dos assuntos a serem tratados.
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Art. 41. Compete ao Comité Executivo de Privacidade, Seguranga Cibernética e Dados Abertos:

I - elaborar e submeter ao Comité de Governanga de Tecnologia da Informagéo ¢ Comunicagdo estudos
sobre planejamento, controle e a¢des de seguranga cibernética;

Il - determinar a elaboragdo de relatdrios, levantamentos e analises que deem suporte a gestdo de
seguranga cibernética e a tomada de decisdo;

III - definir as metas estratégicas de seguranga cibernética e da informag@o na Justica Militar da Unido;

IV - propor o Plano de Gestao da Continuidade de Negdcios que identifique as atividades criticas, avalie
os riscos e defina estratégias de continuidade, de forma a evitar ou mitigar as perdas em potencial,;

V - formular e conduzir diretrizes para o Sistema de Gestdo de Seguranca Cibernética e da Informacao,
considerando as disposi¢des da Lei Geral de Prote¢ao de Dados Pessoais (LGPD);

VI - identificar os agentes de tratamento de dados pessoais referidos na legislagdo federal, bem como
definir suas atribui¢Ges e responsabilidades;

VII - elaborar diretrizes para o tratamento adequado dos dados pessoais em cadastros, bases de dados e
sistemas da JMU, visando a protecdo desses dados;

VIII - elaborar relatério de impacto para protecao de dados pessoais, que deve descrever processos de
tratamento de dados que possam gerar riscos as liberdades civis e aos direitos fundamentais dos titulares, bem como
conter medidas, salvaguardas e mecanismos de mitigagdo desses riscos;

IX - propor agdes de tratamento de dados pessoais;

X - propor a elaboracdo e a revisdo de normas e de procedimentos relativos a seguranca cibernética,
privacidade e dados abertos;

XI - manifestar-se sobre matérias que lhe sejam submetidas atinentes a seguranca cibernética,
privacidade e dados abertos;

XII - assessorar o Comité de Governanca de Tecnologia da Informagdo e Comunicacdo em matéria
correlata a seguranga cibernética;

XIII - manter-se alinhado as diretrizes da governanga institucional relativas ao subsistema de
governanga de tecnologia da informagdo e comunicagdo, sob a coordenagdo do Comité de Governanga de Tecnologia da
Informagdo ¢ Comunicacao;

\

XIV - promover, coordenar e acompanhar as acdes relacionadas a seguranca cibernética e da
informagao;

XV - manter interlocu¢do com os demais comité€s e unidades administrativas da JMU, a fim de conciliar
a execucgdo das ac¢des de seguranga cibernética e da informagao;

XVI - encaminhar demandas e projetos ao Comité de Governanca de Tecnologia da Informacgdo e
Comunicagdo para deliberagdo quanto a priorizagdo, conveniéncia e capacidade de execugao;

XVII - acompanhar regulamentagdes no dmbito do Poder Judicidrio e monitorar o cumprimento de
determinagdes provenientes da Autoridade Nacional de Prote¢do de Dados (ANPD) com relag@o ao tratamento e protegéo
de dados pessoais;

XVIII - elaborar o protocolo de prevengéo a incidentes cibernéticos;
XIX - elaborar o plano de ag@o do protocolo de gerenciamento de crise cibernética;

XX - definir mecanismos de respostas e prevengdo, contemplando fung¢des de preparacido, identificagéo,
contengao, erradicacdo, recuperagdo e licdes aprendidas;

XXI - propor agdes que visem ao registro de informacdes relevantes para a investigacdo de ilicitos
cibernéticos;

XXII - propor o Plano de Dados Abertos ¢ definir o modelo formal para orientar as ag¢des de
implementac¢do e promog¢ao de abertura de dados;

XXII - propor o Plano de Tratamento de Risco com base na Declaracdo de Aplicabilidade
para implementar a seguranca da informacao e privacidade;

XXIV - rever a Politica a cada 2 (dois) anos e monitorar as normas editadas sobre os temas abordados
nesta Politica;

XXV - propor critérios de classificacdo das informag¢des administrativas, a fim de que possam ter
tratamento diferenciado conforme seu grau de importincia, criticidade, dados sensiveis e necessidade de
compartilhamento.

Art. 42. O Comité Executivo de Privacidade, Seguranca Cibernética e Dados Abertos se reunira,
ordinariamente, uma vez a cada seis meses, e adotara as seguintes regras para deliberagdo e convocacgao:

I - a reunido s6 sera iniciada com a presenca de, no minimo, 2/3 (dois ter¢cos) dos membros;
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IT - as deliberagdes serdo registradas em Ata pelo Secretario que sera escolhido conforme a matéria a ser
tratada;

IIT - as deliberagdes do Comité serdo tomadas pela maioria dos votos entre os membros presentes;

IV - os membros poderdo solicitar convocagdes extraordinarias desde que autorizadas pelos
coordenadores do Comité.

Art. 43. As unidades gestoras da seguranga cibernética e da informagdo propordo ao Comité Executivo
de Privacidade, Seguranca Cibernética e Dados Abertos, no prazo maximo de 180 (cento e oitenta) dias, contados a partir
da publicacdo desta Resolu¢do, seus respectivos planos decorrentes da presente Politica.

Art. 44. As propostas de treinamento e capacitagdo poderdo ser apresentadas por qualquer unidade
administrativa da JMU e serfo dirigidas ao Comité Executivo de Privacidade, Seguranca Cibernética e Dados Abertos
(CESDA).

Paragrafo unico. O Comité fard uma analise preliminar acerca da conveniéncia da proposta e, caso
entenda oportuna, encaminhara a proposta a Diretoria de Pessoal, para as devidas providéncias.

Sec¢ao IX

Das Competéncias e Responsabilidades

Art. 45. Compete aos Magistrados, Servidores, Colaboradores da JMU e Usuarios de TIC:

I - adotar critérios de classificagdo e procedimentos de acesso as informagdes, observados os
dispositivos legais e normas internas referentes ao sigilo e a outros requisitos de classificacéo;

II - zelar pela seguranca cibernética sob sua custddia, conforme os critérios definidos em normativos;

III - comunicar, tempestivamente, ao Comité Executivo de Privacidade, Seguranca Cibernética e Dados
Abertos situagdes que comprometam a seguranga cibernética sob sua custddia, ou aqueles casos em que ndo haja absoluta
seguranga quanto a protecdo de documentos, dados, equipamentos, arquivos ou outros procedimentos necessarios ao trato
da informagao;

IV - cumprir e fazer cumprir as normas estabelecidas na Politica e nas demais diretivas relacionadas ao
emprego dos sistemas e equipamentos de informatica;

V - comunicar ao Comité Executivo de Privacidade, Seguranca Cibernética e Dados Abertos eventuais
limitagdes ao cumprimento dos critérios definidos para seguranga cibernética;

VI - incorporar, nos processos de trabalho, praticas inerentes a seguranga cibernética e da informacdo;

VII - adotar as medidas administrativas necessarias para que sejam aplicadas agdes corretivas nos casos
de violagdo a Politica de Seguranga da Informacao;

VIII - implementar controles ¢ monitoramentos de seguranca pertinentes, sob a orientagdo técnica do
Comité Executivo.

Art. 46. Compete a Diretoria-Geral (DIREG):
I - instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR);

I - definir a missdo, publico-alvo, modelo de implementacdo, nivel de autonomia, designagdo de
integrantes, canal de comunicacdo de incidentes de seguranca e os servigos que serdo prestados;

IIT - normatizar a amplitude de autonomia técnica para atuacdo do grupo operacional técnico da
Diretoria de Tecnologia da Informacao e da ETIR, no caso de detec¢do de incidentes;

IV - apresentar ao Comité de Governanga de Tecnologia da Informag¢do e Comunicagdo os estudos,
normas € planos de agdo propostos pelos Comité Executivo de Privacidade, Seguranca Cibernética e Dados
Abertos, Comité de Gestdo de Tecnologia da Informag@o e Comunicagdo e Equipe de Tratamento e Resposta a Incidentes
de Seguranga Cibernética.

Art. 47. Compete a Corregedoria da Justica Militar:

I - auxiliar na elaboragdo do relatério de impacto a protecdo de dados pessoais, solicitada pela
autoridade nacional, no tocante a preservacdo de informagdes pessoais, em atividades de investigagdo e repressdo de
infragdes penais;

II - adotar e monitorar em atividades de correi¢do geral ou especial, medidas eficazes e capazes de
comprovar o cumprimento das normas de privacidade, seguranga da informacgao e cibernética e dados abertos;

IIT - definir forma de atuagdo negocial diante de incidentes de seguranca de dados e informagdo na
primeira instancia.

Art. 48. Compete a Diretoria de Documentagio e Gestdo do Conhecimento (DIDOC):
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I - propor normas e procedimentos para protecdo, reproducdo, digitalizacdo, manuseio, remogao,
exposi¢do, empréstimo, transito, guarda, conservagdo e restauragdo do acervo documental, museoldgico e bibliografico da
JMU em suporte fisico ou digital;

II - designar o responsavel por cada acervo de que trata o inciso I para acompanhar o acervo em trénsito,
dentro e fora da JIMU;

III - propor investimentos relacionados a seguranca da tecnologia da informagao, com a finalidade de
minimizar e eliminar vulnerabilidades e comprometimentos das informagdes custodiadas na JMU;

IV - avaliar os incidentes de seguranca, a disponibilizagdo dos dados abertos e privacidade e propor
acoes corretivas para assegurar a eficacia e a continua pertinéncia desta Politica;

V - coordenar e cumprir a metodologia estabelecida pela legislagdo vigente para a
elimina¢do de documentos arquivisticos fisicos, digitais e eletronicos;

VI - realizar, em compartilhamento com a Diretoria de Tecnologia da Informacdo, os procedimentos
técnicos de eliminagdo de documentos arquivisticos digitais e eletronicos;

VII - definir, com a Diretoria de Tecnologia da Informagao, os hardwares e softwares que compordo o
RDC-Arq, bem como os sistemas informacionais correlatos a area de seguranga da informacao referente aos documentos
arquivisticos;

VIII - elaborar, executar e acompanhar o Plano de Preservagdo de Documentos Digitais - PPDD, dados,
processos e documentos digitais e digitalizados, em coparticipagdo da Diretoria de Tecnologia da Informagao;

IX - coordenar, executar e acompanhar a seguran¢a da informagdo, de documentos, de processos ¢ dos
materiais bibliograficos em suporte fisico.

Art. 49. Compete a Diretoria de Tecnologia da Informagdo (DITIN) e a Coordenadoria de Tecnologia
(COTEC):

I - propor e executar medidas necessarias a fim de restringir os poderes de cada usuario de TIC dos
sistemas, com vistas a impedir que pessoas possam excluir os registros e trilhas de auditoria das suas proprias agdes;

I - garantir seguranca especial para sistemas com acesso publico;

III - planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdo necessarios para garantir a seguranga requerida no Processo Judicial Eletrénico (e-Proc/JMU), Sistema
Eletrénico de Informagdes - SEI-JMU e demais sistemas judiciais e administrativos da JMU;

IV - planejar e executar as atividades visando a manuteng¢do das copias de seguranga dos programas e
dados relacionados aos processos criticos e relevantes para a JIMU;

V - planejar a implantagdo de comandos em sistemas de modo a gerar registros auditaveis de
informagdes e dados regidos pelos principios de confidencialidade, integridade, acessibilidade, disponibilidade e
autenticidade;

VI - definir normas e padrdes para monitoramento do ambiente de TIC, gerando indicadores e histdricos
de:

a) tempo de resposta no acesso e periodos de indisponibilidade da internet e de sistemas criticos;
b) incidentes de seguranca, tais como virus, trojans, furtos, acessos indevidos e outras ameagas;
¢) uso da capacidade instalada da rede e dos equipamentos;

d) acesso a internet e aos sistemas criticos e atividade de todos os usuarios de TIC durante os acessos as
redes externas;

VII - planejar e executar as atividades de seguranca, bem como estabelecer normas para uso da internet,
intranet e correio eletrdnico de forma a esclarecer os usudrios de TIC sobre atividades permitidas e proibidas;

VIII - realizar, em compartilhamento com a Diretoria de Documentacdo e Gestdo do Conhecimento, os
procedimentos técnicos de eliminacdo de documentos arquivisticos digitais e eletronicos;

IX - executar o protocolo de prevengéo a incidentes cibernéticos;

X - instituir processo formalmente definido, contendo as fases de deteccdo, triagem, analise e resposta
aos incidentes de seguranca.

Art. 50. Compete a Coordenadoria de Apoio Jurisdicional (COAJU):

I - propor estudos relacionados a seguranga da tecnologia da informag@o, com objetivo de reduzir ou
eliminar as fragilidades dos sistemas judiciais da JMU, a fim de evitar comprometimento, perda e corrup¢do das
informacdes;

IT - avaliar possiveis incidentes de seguranca na disponibilizacdo dos servigos de consulta processual e
consulta de jurisprudéncia e propor agdes corretivas assegurando a efetividade desta Politica;
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III - realizar, em compartilhamento com a Diretoria de Tecnologia da Informacdo e a Diretoria de
Documentacdo e Gestdo do Conhecimento a execugdo e o acompanhamento do Plano de Preservacdo de Documentos
Digitais - PPDD referentes aos dados constantes no sistema de Processo Judicial Eletronico (e-Proc/JMU).

Art. 51. Compete ao Comité Executivo do SEI-JMU:

I - propor normas e¢ implementar procedimentos para bloquear usudrios inativos do SEI-JMU no
controle de acesso ao sistema;

IT - definir procedimento de autorizagdo formal para a concessdo e a revogacao de acesso ao sistema
administrativo da JMU;

IIT - avaliar as ocorréncias de falhas na seguranga cibernética e da informagao, bem como dos dados que
requerem privacidade e recomendar agdes corretivas;

IV - fazer projecdes de necessidades de capacidade futura, para evitar potenciais gargalos e garantir o
desempenho do Sistema Eletronico de Informagoes;

V - definir procedimentos padronizados para monitorar as atividades dos usudrios de TIC no sistema
administrativo em coparticipacdo com a Diretoria de Tecnologia da Informacao.

Secao X

Do Monitoramento ¢ Da Auditoria Do Ambiente

Art. 52. Para garantir o cumprimento da Politica de Privacidade, Seguranca Cibernética e Gestdo de
Dados fica autorizado:

I - implantagdo de sistemas de monitoramento em estagdes de trabalho, servidores, correio eletronico,
conexdes com a internet, dispositivos mdveis ou outros componentes da rede, resguardados o direito a privacidade e o
sigilo da correspondéncia, na forma da lei;

IT - utilizagdo dos relatdrios gerados pelos diversos sistemas de informagao para identificar os usuarios,
os respectivos acessos efetuados e o material manipulado;

IIT - realizagdo, a qualquer tempo, a inspecao fisica nas maquinas, aparelhos e demais equipamentos,
fixos e moveis, de propriedade da Justica Militar da Unido;

IV - instalagdo de sistemas de protecdo, preventivos e detectaveis, para garantir a seguranga cibernética
e da informacao e dos perimetros de acesso;

V - possibilidade de tornar publicas as informacgdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial ou processo administrativo;

VI - aos usudarios que desejarem usar os servicos de rede da Justica Militar da Unido com recursos
tecnologicos nao disponibilizados pela Diretoria de Tecnologia da Informacao deverdo assinar o Termo de Concordancia
e Adesdo, anexo II, desta Politica.

Secao XI

Da Classificacdo, Do Sigilo Da Informagado, Da Garantia e Do Controle De Acesso

Art. 53. A publicidade de informagdes ¢ preceito geral, e o sigilo é exce¢do, conforme art. 3°, inciso
I, Resolucdo n°® 240/2017.

§ 1° Qualquer falha na seguranca da informacdo, relacionada a garantia ou ao controle de acesso,
identificada por qualquer usuario, deve ser imediatamente comunicada ao seu superior imediato, que a encaminhara
a Diretoria de Tecnologia da Informagao para avaliagdo e determinacgdo de agdes corretivas.

§ 2° O acesso a sistemas de informagdo da JMU deve ser controlado de acordo com o valor,
sensibilidade e criticidade da informacao nele contida e considerando aspectos de restricao legais ou normativos.

Art. 54. A classificagdo da informagéo tem por objetivo assegurar um nivel adequado de protegéo.

§ 1° A informacao deve ser classificada por quem a gerou, para indicar a necessidade, as prioridades e o
nivel esperado de prote¢do durante todo o seu ciclo de vida.

§ 2° Toda informacgao nao classificada terd carater ostensivo e devera ser fornecida a qualquer cidadao
identificado que a solicitar, em formato aberto, independentemente de motivagdo, exceto a coberta por segredo de justica
ou outro carater de sigilo.
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Art. 55. As informacdes produzidas por usuarios, no exercicio de suas fungdes, sdo patrimdnio
intelectual da JMU e ndo cabe a seus criadores qualquer forma de restri¢ao de acesso.

Paragrafo inico. Quando as informacdes forem produzidas por colaboradores para uso exclusivo pela
JMU, instrumento proprio estabelecera as obrigagdes dos criadores, inclusive no que se refere a eventual
confidencialidade.

Art. 56. O processo de controle de acesso a informagéo tem por objetivo garantir que o acesso fisico e
logico a informagdo seja franqueado exclusivamente a pessoas autorizadas, com base nos requisitos de negocio e de
seguranga cibernética e da informagao.

§ 1° O acesso as informagdes ndo publicas produzidas ou custodiadas deve permanecer restrito as
pessoas que tenham necessidade de conhecé-las.

§ 2° O acesso a informagdes ndo publicas por quaisquer colaboradores ¢ condicionado ao aceite de
termo de sigilo e responsabilidade.

§ 3° O acesso as informagdes produzidas ou custodiadas pela JMU submete quem a acessa a controles
administrativos e tecnologicos definidos de acordo com a respectiva classificagao.

Art. 57. Todos os usudrios que manipulem ou tenham acesso a informag¢des identificadas como
sigilosas, sob custddia ou de propriedade da JIMU, devem garantir a confidencialidade e o segredo dessas informagoes.

Paragrafo Wnico. Sem autorizagdo, ¢ vedada qualquer forma de impressdo, transmissao,
compartilhamento ou transporte de informagao sigilosa para fora das instalagoes da JIMU.

Art. 58. A inobservancia dos dispositivos desta Resolucdo pode acarretar, isolada ou cumulativamente,
nos termos da lei, sangdes administrativas, civis ou penais.

Art. 59. Os contratos, convénios, acordos de cooperagdo e outros instrumentos congéneres celebrados
pela JIMU devem observar, no que couber, as disposi¢cdes desta Resolugao.

CAPITULO 1V

Secdo I
Dos Dados Abertos

Art. 60. Os dados abertos da Justica Militar da Unido atendem a premissas do interesse publico,
publicidade, transparéncia, eficiéncia e eficacia.

§ 1° O atendimento aos principios ¢ baseado nos seguintes critérios:

I - grau de relevancia ao cidadao;

II - dados mais solicitados em transparéncia passiva;

III - estimulo ao controle e a participacao social;

IV - promogéo ao combate a corrupgao;

V - obrigatoriedade legal de disponibilizagdo de dados;

VI - resultados diretos e efetivos dos servigos publicos;

VII - possibilidade de fomento a novos negdcios na sociedade;

VIII - alinhamento ao Planejamento Estratégico do JMU.

Art. 61. O Portal de Dados Abertos da JMU deve garantir os seguintes requisitos técnicos:

I - Controle de acesso: somente as pessoas autorizadas devem ter acesso para publicagdo e modificagdo
dos dados e metadados;

II - Integridade: assegurar que os dados ndo sejam adulterados durante a transferéncia;
IIT - Autenticidade: assegurar que os dados provém de uma fonte legitima da Justiga Militar da Unido.

Art. 62. No processo de monitoramento e controle das a¢des de implantagdo dos dados abertos serdo
observados os indicadores e as principais demandas encaminhadas a JMU, provenientes de reclamagdes recebidas pela
Ouvidoria da Justica Militar da Unido.

Art. 63. Ndo serd permitido nenhum instrumento juridico que impeca a reutilizacdo e redistribui¢do por
qualquer parte da sociedade dos dados aberto da Justiga Militar da Unido.

Art. 64. Serdo disponibilizadas bases de dados em estado bruto, para serem livremente manipuladas,
filtradas ou cruzadas com outras, inclusive permitindo a construg@o de novas aplicagdes e conhecimentos.
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Art. 65. A matriz de priorizagdo e limites dos dados abertos serd regulamentada em norma propria.

CAPITULO V

Secao I

Das Disposi¢des Finais

Art. 66. Os casos omissos serdo resolvidos pelo Controlador e Controlador Adjunto dos Dados ouvido o
Comité Executivo de Privacidade, Seguranga Cibernética e Dados Abertos.

ANEXO II
TERMO DE CONCORDANCIA E ADESAO

Pelo presente termo, declaro ter conhecimento da Politica de Privacidade, Seguranga Cibernética e
Dados Abertos da Justica Militar da Unido - JMU, disponivel para consulta no sitio da internet http://www.stm.jus.br e
concordo em aceitar as regras.

Com autorizagdo superior, estou recebendo uma conta com privilégios adequados ao exercicio das
atividades, que aqui executo, a qual devera ser utilizada somente para tal fim.

Em face dos recursos computacionais[i] recebidos declaro estar ciente e comprometido:

1. com o uso pessoal ¢ intransferivel da credencial eletronica[ii] para acesso ao ambiente tecnologico
corporativo da JMU.

2. com o uso do ambiente tecnoldgico corporativo da institui¢do, exclusivamente para exercicio de
minhas atribui¢des e o desempenho de minhas atividades funcionais.

3. com a confidencialidade e salvaguarda das informag¢des por mim acessadas que trafegam no ambiente
tecnologico corporativo da JMU, em decorréncia de credencial eletronica e/ou outro meio de acesso.

4. com a responsabilidade de transmitir aos demais colaboradores da minha unidade organizacional
(terceirizados, contratados, entre outros agentes externos), o teor do presente termo de responsabilidade e a
compulsoriedade do seu cumprimento.

Declaro estar ciente de que minhas agdes serdo monitoradas de acordo com a Politica de Privacidade,
Seguranca Cibernética e Dados Abertos da JMU e de que qualquer alteragdo feita sob minha identificacdo, advinda de
minha autenticagdo e autorizagdo, ¢ de minha responsabilidade.

Estou ciente, ainda, de minha responsabilidade pelo dano que possa causar por descumprimento da
Politica de Privacidade, Seguranca Cibernética e Dados Abertos da JMU ao realizar uma acdo de iniciativa propria de
tentativa de modificacdo da configuracdo, fisica ou logica, dos recursos computacionais sem a permissdo da area
competente.

Este Termo tem natureza irrevogavel e irretratdvel, vigorando a partir da data de sua assinatura. E por
estar de acordo com o inteiro teor deste Termo, assino nesta data, para que produza seus juridicos e legais efeitos.

[i] Sao exemplos dos componentes que fazem parte dos recursos computacionais: rede de
computadores, ativos de rede que permitem o funcionamento desta rede e seu acesso a outras redes (como ¢é o caso da
internet), equipamentos de seguranca da informagao e Sistemas de Informacao.

[ii] E a identidade digital requerida para acessar o ambiente tecnoldgico corporativo da JMU. E
composto pelo bindmio das informacdes de: (1) identificacdo do usudrio (login) e (2) sua respectiva senha. Esta
credencial ¢ fornecida pela DITIN a cada colaborador da instituicdo que precise acessar o ambiente tecnologico
corporativo sob sua gestao.
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