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1. Contextualizacao

O presente Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) tem
por finalidade apresentar a analise dos riscos inerentes ao tratamento! de dados
pessoais relativos ao Inventario de Tratamento de Dados, elaborado pelo Superior
Tribunal Militar (STM), em conformidade com o disposto na Lei n2 13.709/2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD).

O RIPD é um instrumento previsto no art. 38 da LGPD e recomendado pela
Agéncia Nacional de Protecdo de Dados Pessoais (ANPD) como ferramenta para
identificar, avaliar e mitigar riscos associados as operag¢des de tratamento de dados
pessoais.

O relatério integra o conjunto de a¢des de governanga e conformidade em
protecdo de dados implementadas no ambito da Justica Militar da Unido, conforme
previsto na Resolugdo STM n2 340/2023 e no Ato Normativo n® 691/2023.

A elaboragdo deste documento reforga o compromisso institucional desta
Corte com a transparéncia, a responsabilidade e a seguranca no tratamento de dados
pessoais, observando os principios da finalidade, adequagdo, necessidade,
prevenc¢do e nao discriminagao.

! Toda operacdo realizada com dados pessoais, como as que se referem a coleta, producio,
recep¢do, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacgdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo (art. 52, X da
LGPD).
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2. ldentificagdao dos Agentes de Tratamento e do Encarregado

Controlador
Unido / Superior Tribunal Militar (STM)
Endereco: Setor de Autarquias Sul — Praca dos Tribunais Superiores — Brasilia/DF

Encarregado (DPO)
Ministro-Ouvidor Gen Ex Lourival Carvalho Silva
E-mail: ouvidoria@stm.jus.br

O Superior Tribunal Militar (STM), como érgado do Poder Judiciario da Unido,
é responsavel por zelar pela aplicagdo da Lei Geral de Prote¢do de Dados Pessoais
(LGPD) em todas as suas atividades administrativas e judiciais.

O Tribunal atua na qualidade de controlador? de dados pessoais, conforme
definicdo do art. 59, inciso VI da LGPD, cabendo-lhe determinar as finalidades e os
meios de tratamento dos dados pessoais sob sua responsabilidade.

O Ministro-Ouvidor da Justica Militar da Unido exerce a funcgdo de
Encarregado pelo Tratamento de Dados Pessoais, nos termos do art. 41 da LGPD e
do Ato Normativo n° 4.917/2025, sendo o ponto de contato entre o Tribunal, os
titulares de dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

2 Controlador, segundo a Lei Geral de Prote¢do de Dados Pessoais (LGPD), é a pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisGes referentes ao
tratamento de dados pessoais.
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3. Analise de principios da Lei Geral de Prote¢ao de Dados
Pessoais (LGPD)

As atividades de tratamento de dados pessoais observam os principios
indicados no art. 62 da Lei n? 13.709/2018 (LGPD). A aplica¢do desses principios
assegura que o uso das informacgGes sob responsabilidade do Tribunal ocorra de
maneira transparente e compativel com o interesse publico.

A finalidade orienta todas as a¢Ges de tratamento, garantindo que os dados
pessoais sejam coletados e utilizados apenas para propdsitos legitimos, especificos
e relacionados diretamente com as funcGes administrativa e jurisdicional. J4 a
adequagdo garante ao titular dos dados que o tratamento seja feito observando-se
a finalidade previamente informada.

O principio da necessidade garante que os dados pessoais sejam tratados
somente até o limite necessario para a realiza¢do das finalidades, atendendo sempre
ao interesse publico em todas as etapas de tratamento.

Ja os principios do livre acesso e da transparéncia se concretizam por meio
da disponibilizacao de informagdes relacionadas ao tratamento de dados pessoais,
no ambito do Superior Tribunal Militar, na pdgina da LGPD via portal da internet,
onde podem ser encontrados o Inventdrio de Tratamento de Dados Pessoais e o
Inventario de Compartilhamento de Dados Pessoais com Terceiros, além das
informacbes sobre o exercicio dos direitos do titular e sobre o Encarregado pelo
Tratamento dos Dados (DPO).

Quanto a seguranga, por meio da atuacdo das Coordenadorias de Gestdo do
Conhecimento e de Seguranca Cibernética, sdo adotadas medidas para prevenir
acessos indevidos, vazamentos e demais incidentes, bem como permitir controles de
acesso e auditorias.
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4. Descrigao das Operagoes de Tratamento

O Tribunal realiza diversas operacbes de tratamento de dados pessoais,
tanto em sua funcdo administrativa quanto jurisdicional.

A coleta dos dados é feita pelas diversas unidades administrativas e judiciais,
bem como por meio de solicitagdes encaminhadas por cidaddos aos servigos
oferecidos, tais quais a emissdo de certiddes e os pedidos de informacao.

Abaixo, estdo descritas as principais categorias de operac¢des de tratamento
mapeadas no Inventario de Prote¢do de Dados Pessoais, que servem como
referéncia para a andlise de riscos apresentada neste relatério, a qual se encontra
disponivel na pagina da LGPD do portal, por meio do link:
https://www.stm.jus.br/Igpd/pag-inicial-lgpd/tratamento-de-dados-nostm.

4.1 Atividades Administrativas

e Gestdo de Pessoas: registro funcional, folha de pagamento, gestio de
beneficios e deveres, saude ocupacional.

e Capacitagao e Desenvolvimento: registro de participagdo em cursos e eventos.

e Gestao Contratual: cadastro e controle de fornecedores, dados de empresas
contratadas, de prestadores de servico e de fiscalizacdo de contratos.

e Seguranga Institucional: controle de acesso fisico e ldgico, identificacao
biométrica, videomonitoramento, ciberseguranca, auditoria e logs de sistema.

e Ouvidoria: coleta e armazenamento dos dados pessoais dos solicitantes.

e Gestao Orcamentaria: rol de responsaveis, atualizacdo de informagdes no SIAFI,
COMPRASNET, PNCP, cadastro de operadores no SIPOC e divulgacao de dados
voltados a transparéncia das contas publicas.

e Tecnologia da Informagao: criagcdo/alteracdo/exclusdo de permissdes para os
usuarios, cadastramento de informacBes pessoais e/ou sensiveis em sistemas
internos e externos, bem como em formularios eletronicos e desenvolvimento
de solucdes tecnoldgicas para coleta de dados pessoais, inclusive sensiveis.

e Gestiao Documental: digitalizagdo, armazenamento e eliminagdo de
documentos e coleta de dados em pedidos de pesquisa.

4.2 Atividades Judiciais

e Tramitagdo Processual: registro e acompanhamento de processos judiciais.
e Cadastro de juizes militares, conselhos, partes e advogados: coleta de dados
de identificacdo, endereco, CPF, OAB e informacgdes de contato.

10
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5. Finalidades e Bases Legais

As finalidades de tratamento de dados pessoais estdo diretamente
relacionadas ao cumprimento de suas atribuicdes legais e institucionais. O
tratamento é sempre orientado por finalidade legitima e compativel com o interesse
publico, conforme quadro abaixo:

Finalidade Base Legal (LGPD) Atividade

. Envio de informagdes

Cumprimento de Art. 72 11 o

. e funcionais ao TCU e ao
obrigacao legal

CNJ
Execugdo de politicas AcOes de equidade de
. Art. 72, Il .
publicas género e de raga
Gestdo de contratos com
5 0
Execucdo de contratos Art. 79,V empresas terceirizadas
Protecdo da vida e da Atendimento médico a
. . - Art. 79, VIl . :
incolumidade fisica servidor em servico
e Controle de acesso fisico
Legitimo interesse da
. - Art. 72, IX e seguranca da
administracdo publica ) .
informacao
Tratamento de dados Art. 11, 11 Dados de saude

sensiveis

11
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6. Tipos de Dados e Titulares

Os dados tratados abrangem: a) os pessoais comuns: nome, CPF, endereco,
contatos, e-mail; b) os sensiveis: dados de saude, biometria, raca/cor, género,
filiagdo sindical; c) os funcionais e financeiros: informagGes de cargo, matricula,
lotacdo, remuneracdo, escolares e histérico funcional; e d) os judiciais: dados de
partes, advogados, testemunhas e peritos.

Os titulares incluem magistrados, servidores (ativos e inativos), estagidrios,
militares a servico do STM ou que sejam partes em processos judiciais, terceirizados
e cidaddos que solicitem servigos nos canais disponiveis no site do Superior Tribunal
Militar.

Além dos titulares acima informados, também é realizado o tratamento de
dados pessoais de criangas e adolescentes, especialmente no contexto de cadastro
de dependentes de servidores e magistrados, para fins de concessao de beneficios
legais, assisténcia médica e previdenciaria. Esse tratamento observa o disposto no
art. 14 da Lei n? 13.709/2018 (LGPD), sendo realizado com base no melhor interesse
da crianga e do adolescente.

12
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7. Compartilhamento e Transferéncia Internacional

O compartilhamento de dados pessoais é realizado de forma restrita,
observando os principios da finalidade, necessidade, adequac¢do e seguranca,
conforme previsto na Lei n2 13.709/2018 (LGPD) e na Resolu¢do STM n2 340/2023.

As hipdteses de compartilhamento decorrem de obrigacbes legais ou
regulamentares, bem como da execucdao de contratos administrativos e da
necessidade de envio de informag¢des aos sistemas de controle e transparéncia
publicas.

O inventario de compartilhamento de dados com terceiros pode ser
consultado no portal institucional, por meio do endereco:
https://www.stm.jus.br/Igpd/pag-iniciallgpd/compartilhamento-de-dados-pessoais.

Entre os principais destinatdrios do compartilhamento de dados estdo
6rgdos como o Tribunal de Contas da Unido (TCU), o Conselho Nacional de Justica
(CNJ) e as instituicBes bancarias conveniadas para gestdo de folha de pagamento,
além das empresas contratadas, na condicdo de operadoras de dados, para execuc¢ao
de servicos ligados a area de saude e bem-estar, de manutengao de sistemas de
informacgao, de armazenamento em nuvem, de gestao de frota de veiculos, etc.

Nesses casos, os contratos administrativos contém cldusulas especificas de
protecdo de dados pessoais, que determinam as responsabilidades das partes, o
dever de confidencialidade, a elimina¢cdo de dados apds o término do vinculo
contratual e a obrigatoriedade de comunicacdo de eventuais incidentes de
seguranga.

13
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8. Avaliagao de Riscos e Tratamento

A gestdo de riscos aplicada ao tratamento de dados pessoais no Superior
Tribunal Militar segue as diretrizes da Resolugdo STM n? 343/2023, que institui a
Politica de Gestdao de Riscos da Justica Militar da Unido e observa os limites de
exposicdo definidos pelo Ato Normativo n2 819/2025, o qual estabelece o apetite a
riscos da JMU.

Em conformidade com tais normativos, a avaliagdo de riscos foi conduzida
de forma estruturada, considerando as etapas de estabelecimento do contexto,
como identificacdo, andlise, avaliacdo, tratamento e monitoramento continuo,
alinhadas as orientacdes da ANPD e as melhores praticas previstas pela ISO
31000:2018.

8.1 Tratamento de Riscos e Monitoramento

I. Proteger os direitos fundamentais dos titulares de dados pessoais;
Il. Garantir o tratamento adequado, seguro e transparente;
lll. Prevenir incidentes de seguranca e reduzir riscos associados ao tratamento;
IV. Assegurar conformidade com a LGPD, diretrizes da ANPD, Resolucdo CNJ n2
363/2021 e normativos internos.

8.2 Estabelecimento do Contexto

O tratamento de dados pessoais no STM ocorre em ambiente complexo,
envolvendo sistemas informatizados, multiplos agentes de tratamento, atividades
judiciais e administrativas, compartilhamentos com outros 6rgdos publicos e
operadores contratados, além da necessidade de realizar atividades de
transparéncia ativa em conformidade com a Lei de Acesso a Informacgao.

Para compreender adequadamente esse cenario, foram analisados:

Contexto Interno

e Alto volume de dados pessoais e sensiveis tratados rotineiramente;

e Entrada e saida frequente de militares, estagidrios e colaboradores, o que
impacta a gestdo de acessos;

e Necessidade de publicacdo de atos administrativos e judiciais com atencdo aos
requisitos de protecdo de dados; e

e Presenca de processos de contratacdo envolvendo operadores.

14
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Contexto Externo

e Crescente sofisticacdo de ataques cibernéticos;

e Exigéncias normativas do CNJ e da ANPD;

e Necessidade de envio de informagGes a outros érgaos (CNJ, TCU);

e Exposicao reputacional em casos de incidentes de segurancga; e

e Exigéncias de transparéncia publica somadas as obrigacGes de protecdo da

privacidade.

Esse levantamento permitiu delimitar o escopo da avaliacdo de riscos:
compreender como os eventos relacionados ao tratamento de dados pessoais
podem afetar a privacidade, integridade, disponibilidade e confidencialidade das

informacgdes, bem como o cumprimento das finalidades institucionais do STM.

8.3 Identificagdo e Analise dos Riscos

A identificacdo dos riscos considerou as informacdes consolidadas no Mapa
de Riscos (SEI n® 4657053), resultado de reuniGes técnicas entre a Coordenadoria de
Gestdo do Conhecimento (COGES) e a Coordenadoria de Governanca e Gestdo
Socioambiental (CGOVE), além da analise dos Inventarios de Tratamento de Dados
Pessoais e de Compartilhamento de Dados Pessoais do STM, ambos disponiveis no
portal da LGPD no site do Superior Tribunal Militar.

Cada risco foi avaliado segundo sua probabilidade de ocorréncia e impacto
sobre os direitos dos titulares, bem como as atividades institucionais do STM.

O Mapa de Riscos é composto pelas etapas do processo de avaliagdo dos
riscos preconizado pela norma ISO 31000:2018 e consolida o registro dos riscos para
as atividades de tratamento de dados pessoais no ambito do Superior Tribunal
Militar, seus componentes, causas, eventos e consequéncias, bem como os controles
preventivos e reativos existentes para mitiga-los, quando for o caso.

Apds a etapa de analise, 6 (seis) riscos foram identificados, sendo 5 (cinco)
riscos classificados com nivel médio e 1 (um) risco com nivel alto, conforme

descriminado abaixo.

15
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N° Evento de Risco
Acesso por pessoa ndo autorizada a dados pessoais em sistemas
1 .
internos
Acessos aos sistemas de informagdo mantidos apds o
2 .
desligamento de colaboradores

Dados pessoais compartilhados com operador ndo autorizado, em

3 excesso, fora das finalidades informadas aos titulares ou por
tempo superior ao previsto

4 Vazamento de dados sensiveis nos sistemas da JMU

Publicacdo de dados pessoais nos portais da internet e intranet em
5 . A

desconformidade com a legislagcdo sobre o tema

Operador ndo cumpre clausulas contratuais de protecdo de dados

6

pessoais

Riscos, ferramenta utilizada na gestao de riscos para auxiliar no processo decisério,
uma vez que possibilita visualizar todos os riscos e priorizar acdes de acordo com a

Os riscos analisados foram representados na Matriz de Classificacdo de

importancia de cada evento.

16

EXTREMO
5- Muito alto Nivel de risco extremo, com consequéncias
externas que afetam o alcance dos objetivos de
forma irreversivel.
4- Alto +
5
o
G +++++
& [3-Médio 12346
2
MEDIO
2 - Baixo Nivel de risco médio, com consequéncias
relevantes, entretanto ndo impedem o alcance
dos objetivos.
1- Muito baixo|
BAIXO
1-Muitobaixa | 2-Baixa 3- Média 4-Alta 5-Muitoalta I’":;":;::""’ baixo, W’;:"“‘;x'ﬁ:v
nsignificantes para o alcance ol 05.
PROBABILIDADE B
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8.4 Tratamento de Riscos e Monitoramento

As medidas definidas para controle e reducado dos riscos identificados foram
consolidadas no Plano de A¢Bes — Tratamento de Riscos (SEl n° 4657036), elaborado
de acordo com as diretrizes da Politica de Gestao de Riscos da Justica Militar da Unido
(Resolugdo STM n? 343/2023), do Apetite a Riscos da JMU (Ato Normativo n2
819/2025) e das normas e recomendacdes relacionadas com a protecdo de dados
pessoais.

O Plano traduz, em a¢Ges concretas, as iniciativas necessdrias para reduzir a
probabilidade e o impacto dos eventos avaliados acima do nivel aceitavel, definindo
atividades, responsaveis, prazos, status e forma de acompanhamento para cada um
dos riscos avaliados como passiveis de tratamento. S3o eles:

v' Evento de risco 2 - Acessos aos sistemas de informacdo mantidos apds o
desligamento de colaboradores;

v' Evento de risco 5 - Publicacdo de dados pessoais nos portais da internet e
intranet em desconformidade com a Lei Geral de Protecdao de Dados Pessoais e
normas correlatas; e

v' Evento de risco 6 - Operador ndo cumpre cldusulas contratuais de protec¢do
de dados pessoais.

Dessa forma, é possivel pensar o tratamento individualizado de cada risco,
garantindo clareza na distribuicdo de responsabilidades e facilitando o
monitoramento das a¢des de mitigacdo.

8.5 Controles Aplicaveis

Os controles sao agdes e procedimentos implementados pela gestdo para
diminuir os riscos e assegurar o alcance dos objetivos organizacionais.

Durante a analise dos riscos relacionados ao tratamento de dados pessoais,
foram identificados os controles ja existentes no Tribunal, bem como definidos novos
mecanismos necessdrios para mitigar os riscos classificados como prioritarios,
conforme detalhado no Plano de A¢des — Tratamento de Riscos (SEI n° 4657036).

Controles Existentes

Riscos analisados 6 (seis) riscos

) 35 (trinta e cinco) controles
Controles existentes

existentes

17
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Controles Propostos

Riscos priorizados 6 (seis) riscos

Riscos priorizados 4 (quatro) controles existentes

Os riscos mapeados e os controles propostos permanecerdo sob
monitoramento continuo, com revisdes periddicas ou sempre que ocorrer alteragao
significativa nas operacdes de tratamento. Essas acdes visam garantir que a gestdo
de riscos em protecdo de dados pessoais mantenha-se coerente com os normativos
internos de gestdo de riscos, e as diretrizes da Lei n2 13.709/2018 (LGPD),
assegurando conformidade, transparéncia e governanga no tratamento de dados
pessoais.
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9. Consideracgoes Finais

Ha comprometimento continuo com os principios e diretrizes da Lei Geral de
Protecdo de Dados Pessoais (LGPD), especialmente no ano de 2025, quando foram
implementadas a¢des estruturantes voltadas a conscientizacdo e capacitacdao de
servidores e colaboradores, bem como a consolidacio de procedimentos
relacionados ao tratamento e a protecdo dos dados pessoais sob responsabilidade
institucional.

Entre as medidas adotadas, destacam-se os mapeamentos realizados pela
Secdo de Atendimento ao SEl e Prote¢do de Dados Pessoais (SEIPD), pela
Coordenadoria de Gestdao do Conhecimento (COGES) e pelo Comité Executivo de
Privacidade, Seguranga Cibernética e Dados Abertos (CESDA), que resultaram na
elaboracdo do Inventario de Tratamento, do Inventdrio de Compartilhamento de
Dados Pessoais e deste Relatério de Impacto a Protecdo de Dados Pessoais.

Também integram esse esfor¢co a elaboracdo de normativos especificos
sobre privacidade e seguranca da informagdo e a ado¢do de melhores praticas
identificadas por meio de benchmarking com outras instituicdes publicas, visando ao
aperfeicoamento continuo da governanga em protecdo de dados. Esses
instrumentos sdao fundamentais para o fortalecimento da governanga, da
transparéncia e da seguranca da informacdo no ambito institucional.

Merece destaque, ainda, a reformulagdo da pdgina dedicada a protegdo de
dados no portal institucional, que passou a reunir conteldos atualizados e
organizados por tépicos, em conformidade com os principios da transparéncia e do
livre acesso, previstos no art. 62 da LGPD, além das a¢Ges continuas de capacitagdo
e sensibilizacdo de servidores e colaboradores sobre boas praticas em protecdo de
dados pessoais.

O presente Relatério de Impacto a Protegdo de Dados Pessoais representa
ndo apenas um registro técnico, mas um instrumento de gestdo e aprimoramento
continuo da cultura de privacidade, cuja revisdo deverd ocorrer periodicamente e
sempre que houver alteracGes relevantes nas operacdes de tratamento, na base
legal aplicavel ou na adogdo de novas tecnologias.
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10. Normativos Relacionados

Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

Resolugdo CNJ n2 363/2021 — Politica de Governanca de Privacidade e Prote¢do de
Dados Pessoais no Poder Judiciario;

Resolugdo STM n2 340/2023 — Politica de Governanga Arquivistica, da Informacéo,
dos Dados e do Conhecimento no ambito da JMU;

Resolugdo STM n2 343/2023 — Politica de Gestdo de Riscos da Justica Militar da
Unido;

Ato Normativo STM n2 691/2023 — Plano Operacional de Gestdo e Privacidade de
Dados Pessoais;

Ato Normativo n2 819/2025 — Estabelece o apetite a riscos na JMU;

Ato STM n24917/2025 — Designa o Encarregado pelo Tratamento de Dados Pessoais,
no ambito do Superior Tribunal Militar;

Guia Orientativo da ANPD - Atuac¢do do encarregado de dados pessoais (2022);

Guia Orientativo da ANPD — Tratamento de Dados Pessoais pelo Poder Publico
(2023);

Relatério de Impacto a Prote¢do de Dados Pessoais do Banco Central do Brasil (2023).
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