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ATA DE REGISTRO DE PREGOS N° 09/20

10

PREGAO ELETRONICO N2 68/2010-215/2010

de 2010, no Superior Tribunal Militar, registra-

se o preco da Contratada abaixo identificada, para eventual aquisicdo de solugdo para

monitoramento, gerenciamento de tréfego e aplicagdo de politicas (QoS), conforme abaixo
especificado, resultante do Pregdo Eletronico n® 68/2010-215/2010. Os termos e especificagbes
técnicas constantes do edital de licitagdo, bem como os termos da proposta, apresentada pela

Contratada em 28 de setembro de 2010, integram esta Ata de Registro de Pregos.

Este Registro de Pregos tem a vigéncia de 12 meses, da data de sua assinatura ate 4 &

de Cutiubno  ge 20N .

ITEM PRODUTO Quant. | Marca | Precgo Unitario
1. EQUIPAMENTO TIPO 1 »
1 faliil=l 1 Allot | R$ 177.000,00
1.1. Caracteristicas Fisicas, Especificacdes Elétricas e
Dimensoes
1.1.1  Possuir fonte de alimentag&o: 100 / 240 (VAC);
1.1.2 Possuir fonte de alimentagao redundante;
1.1.3  Suportar balanceamento de carga entre as fontes;
1.1.4 Possuir bypass incorporado que impeca interrupcéo de
servigo por falha de energia;
1.1.5 Possuir bypass externo incorporado (do mesmo fabricante)
que impega interrupgdo de servigo por falha de energia;
1.1.6 Ser montavel em rack 19" com altura maxima de 2U.

1.2.1

1.2.2

1.2.3
124
1.2.5

1.3.
1.3.1

1.3.2

1.3.3
1.34

1.2. Capacidades

Numero de conexdes / fluxos: 2.000.000 / 4.000.000 (no
minimo);

Performance (throughput QoS): deve ser fornecido com
licenga para 100 Mbps full duplex (no minimo);

Linhas: 256 (no minimo);
Regras: 40.000 (no minimo);

Politicas (canais virtuais): 80.000 (no minimo).

Interfaces e Conexoes

Interfaces de rede: 8 portas 10/100/1000 Base-SX; sendo 4
portas in e 4 portas out (no minimo);

Interfaces de servigo (port redirection): 4 portas
10/100/1000 Base-T (no minimo);

Possuir porta de geréncia (ao menos uma): 10/100 Base-T;
Possuir porta console: serial € com conector RJ-45.
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1.4. Caracteristicas Técnicas do Equipamento

1.4.1

1.4.2

1.4.3

14.4

1.4.5

1.4.6

1.4.7

1.4.8

1.4.9

1.4.10

1.4.11

1.4.12

1.4.13

1.4.14

Deve utilizar a tecnologia DPI (inspeg&o profunda de
pacotes) com capacidade para realizar QoS,
monitoramento, priorizagéo e controle do trafego da rede;

Deve ser capaz de fazer o monitoramento e diagnésticos
em camada 7, baseada no reconhecimento automatico de
aplicagdes (camada 7 do modelo ISO/OSI) sobre redes IP;

Deve ser capaz de fazer inspegéo na Camada 7 de trafego
assimétrico, sem alterag@o na infra-estrutura da rede:

Deve ser capaz de realizar bypass automatico, via
hardware, no caso de falha do equipamento, de modo a
permitir a n&o interrupgdo dos trafegos de rede;

Deve ser capaz de identificar e classificar todo o trafego IP,
dentro dos circuitos gerenciados;

Deve ser capaz de monitorar, gerenciar e aplicar politicas
(QoS) em circuitos de 45 Mbps até 1 Gbps (full-duplex)
através de upgrade de licenga;

Deve ser capaz de armazenar e disponibilizar os dados
referentes a utilizagdo dos circuitos gerenciados,
detalhando por aplicagdo, tipo de servigo, protocolo,
conversagbes de entrada ou saida, enderego IP, més,
semana, dia, hora, periodo e trafego total;

Deve ser capaz de controlar e detectar tentativas de
ataques DOS;

Deve ser capaz de criar politicas baseadas em horarios e
dias da semana especificos;

Deve ser capaz de fazer controle por niumero de conexdes,
sejam elas de entrada, de saida ou simultaneamente;

Deve ser capaz de fazer QoS (por tipo de servigo,
enderegos IP, protocolo, porta ou grupo de portas) com
garantia de minimos de largura de banda e maximo de
largura de banda (limites) além de fazer priorizagao de
trafego;

Deve ser capaz de lidar com varios niveis de politicas sem
degradagao no servico;

Deve ser capaz de analisar o trafego dos circuitos
gerenciados, sem gerar atraso adicional maior que 1
milissegundo na transmissao das aplicagdes;

Deve reconhecer, de forma automatica, no minimo as
seguintes aplicagdes:

1.4.14.1 Protocolos P2P: reconhecer no minimo os
aplicativos BitTorrent, eDonkey, Warez, WinMX,
Kazaa inclusive protocolos P2P Encriptados;

1.4.14.2 Protocolos VoIP: reconhecer no minimo os

aplicativos Skype, H.323, SIP, RTP, Net2phone,
Vonage;

1.4.14.3 Protocolos de Jogos: reconhecer no minimo
os jogos Doom, Diablo, MSN Game, Swat,
lineage, World of Warcraft;

1.4.144 Protocolos de Mensagens Instantaneas /|/
Chat: reconhecer no minimo os aplicajivos Googl|
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Talk, AOL, Yahoo, MSN, QQ, IRC, ICQ;

1.4.14.5 Protocolos Corporativos: reconhecer no
minimo SMTP, Oracle, Lotus-Notes, SAP e Citrix;

1.4.14.6  Protocolos de streaming web: reconhecer no
minimo os aplicativos YouTube, RTSP, itunes,
ABACAST, SHOUTCcast;

1.4.15 Deve ser capaz de reconhecer aplicagbes por meio de

assinaturas, por portas e por comportamento das
aplicagoes;

1416 Deve ser capaz de efetuar a andlise do trafego por

aplicativo em tempo real, efetuando atualizagdes, no
minimo, a cada 30 segundos;

1.4.17 Deve ser capaz de identificar e classificar o Trafego

Criptografado para aplicagdes de Voz, P2P e tunelamento
de dados;

1.4.18 Deve ser capaz de listar as aplicagdes adicionais, as
apresentadas anteriormente (protocolos), em camada 7,
que sao classificadas pela solugéo;

1.4.19 Deve prover novas classificagdes, necessarias para futuras
aplicagbes, novas vers@es de aplicagbes existentes e
ajustes em classificagdes com mau funcionamento;

1.4.20 As atualizagbes de software ndo devem gerar impacto aos
servigos dos clientes;

1.4.21 Deve poder mapear a utilizagdo de um servigo/aplicagéo
baseada na lista de enderecos IPs ou URLs;

1.4.22 Deve permitir andlise de trafego por cliente, provendo
estatisticas de utilizagdo do circuito, consumo por
aplicagéo, consumo por endereco IP e conexdes
simultaneas;

1.4.23 Deve ser capaz de identificar separadamente o trafego de
voz proveniente de uma webcam, do trafego de voz “puro”
(PABX IP);

1.4.24 Deve suportar interface com DHCP, RADIUS SYSLOG
DIAMETER & CLI para integragdo com os sistemas de AAA
e gestdo dos usuarios atuais do provedor do servico;

1.4.25 Deve prover CLI completo para fazer administragéo local,
monitoramento e configuragao.

2. EQUIPAMENTO TIPO 2

2.1 Caracteristicas Fisicas, Especificacoes Elétricas e
Dimensdes

2.1.1. Possuir fonte de alimentagao: 100/ 240 (VAC);
2.1.2 Possuir fonte de alimentagado redundante;
2.1.3 Suportar balanceamento de carga entre as fontes;

2.1.4 Possuir bypass incorporado que impega interrupcio de
servi¢o por falha de energia;

2.1.5 Possuir bypass externo incorporado (do mesmo fabricante)
que impega interrupgao de servico por falha de energia;

2.1.6 Ser montavel em rack 19" com altura maxima de 2U.

rwi

Allot | R$ 135.500,00
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2.2 Capacidades

221

222

223
224
225

Numero de conexdes / fluxos: 2.000.000 / 4.000.000 (no
minimo);

Performance (throughput QoS): deve ser fornecido com
licenga para 45 Mbps full duplex (no minimo);

Linhas: 256 (no minimo);
Regras: 40.000 (no minimo);
Politicas (canais virtuais): 80.000 (no minimo).

2.3 Interfaces e Conexdes

2.3.1

2.3.2

2.3.3
234

Interfaces de rede: 8 portas 10/100/1000 Base-SX; sendo 4
portas in e 4 portas out (no minimo);

Interfaces de servigo (port redirection): 4 portas
10/100/1000 Base-T (no minimo);

Possuir porta de geréncia (ao menos uma): 10/100 Base-T;
Possuir porta console: serial e com conector RJ-45.

2.4 Caracteristicas Técnicas do Equipamento

241
242

243

244

2.4.5

246

247

24.8

24.9

2410

2.4.11

2412

Deve ser do mesmo fabricante do Equipamento Tipo 1.

Deve utilizar a tecnologia DPI! (inspegéo profunda de
pacotes) com capacidade para realizar QoS,
monitoramento, priorizagéo e controle do trafego da rede;

Deve ser capaz de fazer o monitoramento e diagnosticos
em camada 7, baseada no reconhecimento automatico de
aplicagbes (camada 7 do modelo 1ISO/OSI) sobre redes IP;

Deve ser capaz de fazer inspegdo na Camada 7 de trafego
assimétrico, sem alteragdo na infra-estrutura da rede;

Deve ser capaz de realizar bypass automatico, via
hardware, no caso de falha do equipamento, de modo a
permitir a n&o interrupgéo dos trafegos de rede;

Deve ser capaz de identificar e classificar todo o trafego IP,
dentro dos circuitos gerenciados;

Deve ser capaz de monitorar, gerenciar e aplicar politicas
(QoS) em circuitos de 45 Mbps até 1 Gbps (full-duplex)
através de upgrade de licenga;

Deve ser capaz de armazenar e disponibilizar os dados
referentes a utilizagdo dos circuitos gerenciados,
detalhando por aplicagcdo, tipo de servigo, protocolo,
conversagbes de entrada ou saida, enderego IP, meés,
semana, dia, hora, periodo e trafego total;

Deve ser capaz de controlar e detectar tentativas de
ataques DOS;

Deve ser capaz de criar politicas baseadas em horarios e
dias da semana especificos;

Deve ser capaz de fazer controle por nimero de conexdes,
sejam elas de entrada, de saida ou simultaneamente;

Deve ser capaz de fazer QoS (por tipo de servigo,
enderecos IP, protocolo, porta ou grupo de portas) com




2.4.13

2414

2.4.15

2.4.16

2.4.17

24.18

2419

2.4.20

24.21

2.4.22

24.23

2.4.24

garantia de minimos de largura de banda e maximo de

largura de banda (limites) além de fazer priorizagdo de
trafego;

Deve ser capaz de lidar com vérios niveis de politicas sem
degradagéo no servigo;

Deve ser capaz de analisar o trafego dos circuitos
gerenciados, sem gerar atraso adicional maior que 1
milissegundo na transmissao das aplicagcdes;

Deve reconhecer, de forma automatica, no minimo as
seguintes aplicagbes:

2.415.1 Protocolos P2P: reconhecer no minimo os
aplicativos BitTorrent, eDonkey, Warez, WinMX,
Kazaa inclusive protocolos P2P Encriptados;

2.4.15.2 Protocolos VolP: reconhecer no minimo os

aplicativos Skype, H.323, SIP, RTP, Net2phone,
Vonage;

2.4.15.3 Protocolos de Jogos: reconhecer no minimo
os jogos Doom, Diablo, MSN Game, Swat,
lineage, World of Warcraft;

24154 Protocolos de Mensagens Instantaneas /
Chat: reconhecer no minimo os aplicativos Google
Talk, AOL, Yahoo, MSN, QQ, IRC, ICQ;

24155 Protocolos Corporativos: reconhecer no
minimo SMTP, Oracle, Lotus-Notes, SAP e Citrix;

2.4.15.6 Protocolos de streaming web: reconhecer no

minimo os aplicativos YouTube, RTSP, itunes,
ABACAST, SHOUTcast,;

Deve ser capaz de reconhecer aplicagbes por meio de

assinaturas, por portas e por comportamento das
aplicagdes;

Deve ser capaz de efetuar a analise do trafego por
aplicativo em tempo real, efetuando atualizagbes, no
minimo, a cada 30 segundos;

Deve ser capaz de identificar e classificar o Trafego

Criptografado para aplicagdes de Voz, P2P e tunelamento
de dados;

Deve ser capaz de listar as aplicagbes adicionais, as
apresentadas anteriormente (protocolos), em camada 7,
que sao classificadas pela solugéo;

Deve prover novas classificagdes, necessarias para futuras
aplicagdées, novas versdes de aplicagbes existentes e
ajustes em classificagdes com mau funcionamento;

As atualizagdes de software ndo devem gerar impacto aos
servicos dos clientes;

Deve poder mapear a utilizagdo de um servigo/aplicagao
baseada na lista de enderegos IPs ou URLSs;

Deve permitir analise de trafego por cliente, provendo
estatisticas de utilizagdo do circuito, consumo por
aplicagdo, consumo por enderego IP e conexdes
simultaneas;

Deve ser capaz de identificar separadamente o trafego de
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2.4.25

2.4.26

voz proveniente de uma webcam, do trafego de voz “puro”
(PABX IP);

Deve suportar interface com DHCP, RADIUS SYSLOG
DIAMETER & CLI para integragdo com os sistemas de AAA
e gestao dos usudrios atuais do provedor do servigo;

Deve prover CLI completo para fazer administrag&o local,
monitoramento e configuragéo.

3. SOLUGAO DE GERENCIAMENTO E QoS
3.1 Caracteristicas Fisicas e Logicas

3.1.1

Deve ser fornecido servidor com, no minimo, processador
Dual ou Quad Core (minimo de 3.0 GHz) e memodria RAM
de pelo menos 4 GB RAM DDR Dual channel e deve
atender os pré-requisitos de hardware necessarios para a
instalacdo do software de geréncia item 3.2. O servidor
deve ser montavel em rack de 19", acompanhado de todos
0s acessorios necessarios & sua fixagdo, com ailtura
maxima de 2U;

O servidor devera vir instalado com o sistema operacional

necessario para a instalagao do software de geréncia item
3.2.

3.2 Caracteristicas Técnicas

3.21

3.2.2

3.2.3

324

3.2.5

3.26

3.2.7

3.2.8

3.29
3.2.10

O software de Gerenciamento € QoS deve ser do mesmo
fabricante dos equipamentos Tipos 1 e 2 monitoramento,
gerenciamento de trafego e aplicagao de politicas (QoS),

O software de Gerenciamento e QoS deve ser executado
sobre sistema operacional Windows;

Deve ser fornecido com licenca para permitir gerenciar no
minimo 3 equipamentos;

Deve ser capaz de exibir as informagées em tempo real
com resolugées a partir de 30 segundos até algumas
horas;

Deve ser capaz de armazenar e apresentar informagdes de
longos periodos de ac menos 1 ano;

Deve fornecer a capacidade de criar mitiplas contas para
usuarios e administragao;

Deve ter a capacidade de exportar as informacdes para
emissao de relatérios;

Deve ser capaz de prover conjunto de regras por usuario e
servigos associados conforme a necessidade, tais como:

Diarios ou mensais

Limite de largura de banda

Ativagao ou desativagdo de Aplicagdes
Seguranga

Deve contar com um sistema de “reports” automatizado;

Deve permitir a definicdo das politicas em todos os
equipamentos que compdSem a solugdo, a partir de um
ponto centralizado, sem qualquer interrupgdo ou
degradagao para a rede;

Allot

R$ 39.000,00
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3.2.11 A administracéo deve ser feita por interface grafica (GUI);

3.2.12 Deve permitir a criagdo de listas de acesso nos
equipamentos que compdem a solugéo;

3.2.13 Deve ser capaz de permitir a definicio de relatorios
customizaveis;

3.2.14 Os relatérios pré-definidos devem ter a possibilidade de

serem enviados via email, para as pessoas de contato pré-
definidas;

3.2.15 Deve ser capaz de elaborar relatorios utilizando dados
armazenados por periodos pré-definidos, devendo manter
ao menos 01 ano de histérico de trafego por circuito;

3.2.16 Deve possibilitar a criagao de relatérios personalizados e
parametros que possam ser configurados, visando atender
a necessidade da andlise do perfil de trafego dos clientes
monitorados;

3.2.17 Deve apresentar, no minimo, os relatérios definidos abaixo,
sendo que os dados devem ser separados por circuitos
monitorados;

. Relatério por trafego total, separando entrada e
saida;

. Relatorio das aplicagdes mais utilizadas;

. Relatorio por numero de conexdes simultaneas,

. Relatério dos IP's mais ativos;

e Relatério com a banda total por aplicagdo e
porcentagem do uso do circuito.
3.3 Gestao e Relatorios

3.3.1  Gerenciamento Centralizado de Gestéo;

3.3.2 Monitoramento em Tempo Real;

3.3.3 Analise da rede;

3.3.4 Capacidade de exportar dados em diversos formatos;
3.3.5 Geragao de relatérios de Hosts Mais Ativos;

3.3.6 Geragao de relatérios de Protocolos mais Ativos;
3.3.7 Geracgao de relatérios de Protocolos Populares;

3.3.8 Geragao de alarmes e eventos;

3.3.9 Geracgao de envio de relatérios por e-mail de forma
automatica;

3.3.10 Perfis de usuarios para acesso a Gestao: Administragéo,
Monitoramento, Operagéo.

3.4 Alarmes

3.4.1 Possibilidade de geragdo de alarmes na plataforma de
geréncia;

3.4.2 Os alarmes devem poder ser programados por ocupagéo do
Link, quantidade de usuarios ativos, niumeros de conexdes
“dropadas” e ativas;

3.4.3 Possibilidade de enviar os alarmes por email de forma
automatica, através de programagao prévia.

Prego Total

A
[/ R$ 351.500,00

b ,_ P 7
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EMPRESA: VERNET COMUNICAGCAO DE DADOS LTDA.

CNPJ: 07.860.761/0001-62

ENDEREGCO: SEPN Quadra 513, Bloco “D” - Ed. Imperador — Sala 118
CEP: 70760-524

TELEFONE: (61) 2193-2000

FAX: (61) 2193-2099

REPRESENTANTE LEGAL.: Alexandre Napoli Franca

CARGO: Sécio

CNH: 00325846817 — DETRAN/DF

CPF: 505.676.161-34

OBSERVACOES:
1. Prazo de entrega, instalago, configuragio e customizagao dos equipamentos: maximo de 30 dias,
a contar do recebimento da ordem de fornecimento, em conformidade com o item 4 - Servicos, do
Projeto Basico, Apenso 1 do Termo de Referéncia do ANEXO |.
2. Prazo de garantia: minimo de 36 meses, a contar da aceitacéo desses equipamentos por este
Tribunal, em conformidade com o item 4 — Servigos, do Projeto Basico, Apenso 1 do Termo de
Referéncia do ANEXO I
2.1. se a garantia ofertada pelo fabricante do equipamento for maior do que a ofertada pela
Licitante, sobre esta prevalecera;
2.2. durante o periodo de garantia e suporte, a Licitante vencedora fica obrigada a atualizar o
software; repor o hardware NBD (Next Business Day) no local da instalagéo; atender aos
telefones para a abertura de chamados, 24 horas, sete dias por semana, em portugués;
responder aos chamados em até 4 horas.
3. Treinamento: o curso de treinamento (abrangendo instalac&o, configuracgo e operagao), sera
ministrado para quatro participantes, na localidade da instalagcdo, com duragéo de 24 horas, em trés
dias, com fornecimento de todo material didatico, em conformidade com o item 4 — Servicos, do
Projeto Basico, Apenso 1 do Termo de Referéncia do XO .

SEBASTIAO RODRIGUES VIANA
,DIRETOR DE ADMINISTRAGAO,
NOE |0 DO CARGO DE DIRETOR-GERAL

4

Wl =
ALEXANDRE NAPOLI-FRANGA
NFANTE TEGAT DA CONTRATADA




